CyCastle MSSP Paneli

7)) CyCastle

CYCastle, siber giivenlik alaninda yénetilen hizmet saglayici (MSSP) olarak faaliyet gésteren dinamik bir ekosistemdir.

ThreatChaser Web Zafiyet Analizi

ThreatChaser, sadece aginizdaki cihazlari degil; web siteniz,
domain ve public IP’lerinizi ve onaylanmis Alan Adlarinizi
tarayarak guvenlik aciklarini (CVE/VAS) tespit eder. Cloud
sistemlerinizdeki zafiyetleri tespit eder ve riskleri, anlik ve
planli taramalarla surekli izler.

Baslica Ozellikleri:

™ Otomatik Subdomain Kesfi: Tim alan adlarinizin

subdomain’leri otomatik kesfeder ve listeler.

@ zafiyet Analizi: Domain, IP ve uygulamalardaki potansiyel

aciklar detayli sekilde raporlanir.

7' Planli Tarama: Periyodik analizlerle riskler strekli izlenir.

ul Tek Noktada Raporlama: Lokal ve cloud bulgular tek

panelde birlesir; ydnetim odakli, anlasilir raporlar sunar.
Kolay Guvenlik Yonetimi: Tim altyapi tek noktadan

guvenli ve verimli sekilde kontrol edilir.
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ThreatChaser Zafiyet Analizi

ThreatChaser, sistemlerinizi, aginizi ve web uygulamalarinizi
otomatik olarak tarayan bir zafiyet analiz yazilimidir. Tim
cihaz ve servisleri kesfeder, ag topolojinizi net bir sekilde
haritalar ve bilinen guvenlik agiklarini (CVE/VAS) tespit eder.
Kiclk zafiyetlerin yol acabilecegi yetkisiz erisim, veri sizintisi
veya hizmet kesintisi gibi riskleri 6nceden gérmenizi saglar.

Baslica Ozellikleri:

@ Ag Kesfi: Tim cihaz ve servisleri otomatik bulur.

¥ Ag Haritalama: Kesiflerle ag topolojinizi net sekilde

gosterir.

W Zafiyet Analizi: Acik port, servis ve siriimlerdeki CVE’leri

tespit eder.

7 Planli Analiz: Periyodik taramalarla strekli glivenlik saglar.
+ Raporlama: Sonuclari TSE formatinda sunar.
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ThreatChaser 5651 Loglama C6ziimu

Hizli, Glvenli ve Yasalara Uygun Log Yonetimi ThreatChaser, internet
erisimi sirasinda yasal olarak tutulmasi gereken loglari hizli ve
glvenli sekilde yonetir. Kullanicilarin MAC, IP, port ve giris-cikis
bilgileri anlik kaydedilir, RSA-4096 ile glivenle saklanir ve minimum 2
yil arsivlenir; BTK denetimlerine her zaman hazir olmanizi saglar.

One Cikan Ozellikler:

Yasal Uyumluluk: 5651’ tam uyumlu loglama yapar.
@ Her Olgekten Kuruma Uygun: Kiiclk isletmelerden kurumsal
ofislere kadar idealdir.
£} Genis Entegrasyon: FortiGate, WatchGuard, Sophos, Ruijie,
Sonicwall, AIMdefense, PfSense, OPNSense ile uyumludur.
[ Verimli Depolama: Gelismis sikistirma ile az alan kullanimi ve
maliyet tasarrufu saglar.
ul Merkezi Yonetim: Tum loglar tek panelden glvenle izlenir ve
raporlanir.



Siber Tehdit istihbarati (CTI)

GUnUmuz dijital dinyasinda, kurumlar kritik verilerinin dark web ve
diger gorunmez alanlarda izinsiz dolagmasi riskiyle karsi karsiyadir.
Domain adresleri, calisan bilgileri veya musteri verilerindeki
sizintilar, finansal kayiplara, itibar zedelenmelerine ve yasal
sorunlara yol agabilir. ThreatChaser CTI hizmeti, bu tehditleri
proaktif olarak tespit ederek dijital varliklarinizi korumaniza yardimci
olur.

One Cikan Ozellikler:
O, Strekli Tarama: Dark web siteleri, hacker forumlari, Telegram
gruplari ve sizinti platformlarini 7/24 kesintisiz olarak tarar.

Aninda Tespit: Domain, ¢alisan veya musteri verilerine yonelik
olasi sizintilar erkenden belirlenir ve uyari mekanizmasi saglanir.
ul Detayli Raporlama: Her tehdit detayli analiz edilerek kurumunuza
sunulur.

ThreatChaser SSL Checker

SSL sertifikalari, web sitenizin guvenligi, kullanici giveni ve SEO
performansi icin kritik neme sahiptir. Stresi dolmus veya hatali
yapilandirilmis sertifikalar, kullanicilarin siteye olan glivenini
sarsabilir ve arama motoru siralamanizi olumsuz etkileyebilir.

ThreatChaser SSL Checker, sertifikalarinizi surekli izler, gegerlilik
slresi dolan veya hatali sertifikalari dnceden tespit eder ve otomatik
uyarilarla sizi bilgilendirir. BOylece web siteniz her zaman guvenli,
erisilebilir ve kullanici dostu kalir. Sertifika yonetiminin karmasikligini
azaltir, manuel kontrollerin getirdigi zaman kaybini ve insan
hatalarini ortadan kaldirir.

One Cikan Ozellikler:
Gergek zamanli kontrol ve hizli bildirim
“ Otomatik stire dolumu uyarilari
@ Tek panelden ¢oklu domain takibi
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ThreatChaser DDoS Simiilasyon Testi

DDosS saldirilari, kurumlarin gevrimici hizmetlerini durdurarak
finansal kayiplara, misteri memnuniyetsizligine ve itibar kaybina
neden olabilir. ThreatChaser DDoS Simulasyon Testi, farkli saldiri
senaryolarini kontrollu sekilde uygulayarak altyapinizin gergek
tehditlere karsi dayanikliligini 6lger. Bu sayede zayif noktalarinizi
onceden tespit eder, hizmet kesintilerini engellemek igin gerekli
iyilestirmeleri zamaninda yapmanizi saglar.

One Cikan Ozellikler:
Gergekei saldiri senaryolariyla guvenlik testi
ul Performans ve kesinti noktalarinin detayli analizi
= Anlasilir raporlama ve uygulanabilir ¢ézim 6nerileri
~ Kuglk 6lcekten kurumsal seviyeye 6lgeklenebilir testler
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€@ ThreatChaser VPN Hizmetleri

ThreatChaser SSL VPN, uzaktan galisan kullanicilarin veya dis
ofislerin sirket agina glivenli, sifreli ve kontrolll baglanti kurmasini
saglar. Tum veri trafigi ugtan uca sifrelenir, yetkisiz erisimler
engellenir ve kullanicilar bulunduklari yerden bagimsiz olarak sirket
kaynaklarina guvenli bir sekilde erisebilir.

Esnek ve 6lceklenebilir yapisi sayesinde SSL VPN, kullanici sayisi
veya ag karmasiklig fark etmeksizin tim sirketler icin uygundur.
Ozellikle cografi olarak daginik ekipler, subeler veya saha calisanlari
icin ideal bir ¢6zimdur. Mobil ve masaustu cihazlardan sorunsuz
erisim imkani sunarak, is surekliligini ve veri givenligini maksimum
seviyede garanti altina alir.

One Cikan Ozellikler:
Tum veri trafigi sifrelenir, yetkisiz erisimlere karsi korunur
@ Sinirsiz kullanici kapasitesi ile her élcekte ekibe uygun
™ Mobil ve masaustu cihazlardan kesintisiz ve guvenli erisim
iki faktorla dogrulama ile gelismis kullanici kimlik dogrulamasi



