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CyCastle’a Katilma ve Hesap Olusturma
Hesap olusturma sayfasina erismek icin asagidaki baglantiya tiklayabilirsiniz:

https://cloud.cycastle.com/register

o

i

«ar
Yeni Hesap Olustur

Adi Soyadi

E-Posta Adresi

: -]
D Verify you are human CLOUDFLARE

Adinizi ve soyadinizi girerek, robot olmadiginizi dogruladiktan sonra “Kayit Ol” butonuna
tiklayiniz. Kayit isleminin ardindan e-posta adresinize bir onay mesaji iletilecektir. Gelen e-

postada yer alan “Sifrenizi Olusturun” butonuna veya baglantiya tiklayarak, kayit strecinizi
tamamlayabilirsiniz.

Eger onay e-postasi 24 saat icerisinde tarafiniza ulagmazsa, support@cycastle.com adresine
e-posta gondererek destek talebinde bulunabilirsiniz.


https://cloud.cycastle.com/register

Hesabinizi basanli bir sekilde olusturuldu.

Hesabiniza giris yapabilmek igin sifrenizi olusturmaniz gerekmektedir.

Sifrenizi Olugturun

Eger bu hesabi siz olusturmadiysaniz bir sey yapmaniza gerek yoktur.
48 saat icerisinde onaylanmayan hesaplar otomatik silinmektedir.

Saygilarimizla,
CyCastle

Eger "Sifrenizi Olusturun” butonuna tiklayamiyorsaniz asagidaki acik linki
tarayiciniza kopyalayarak hesabinizi onaylayabilirsiniz.
Tarayici Linki: https://cloud.cycastle.com/activate-user/BOcwb8mosoc?cpof1RODU

Gerekli bilgileri eksiksiz olarak doldurduktan sonra “Hesabinizi Giincelleyin” butonuna tiklayarak

hesap olusturma islemini tamamlayabilirsiniz.

‘io Hesabiniz Baganl Bir Sekilde Olusturuldu. Hesabiniza Girig Yapabilmeniz igin Sifrenizi ve Diger Gerekli Bilgileri Doldurarak Kayit islemini
Tamamlamaniz Gerekmektedir.

Bir Sifre Belirleyin
* Sifre

* Gifreyi Onayla

Hesap Bilgilerinizi Guncelleyin
Sirket Adi
* Isim Soyisim
E-Posta Adresi
* Telefon Numarasi
Ulke Tarkiye v
Sehir

Adres

Hesabinizi Ganeelleyin

£ 2023 - 2025 CyCastle. Tum haklan sakhdir.



Hediye 100 Kredimi Nasil Alabilirim?

Yonetim Panelinde bulunan “Bonus Kredinizi Aktif Edin” butonuna tiklayarak hediye 100 kredinizi

almak icin basvuru yapabilirsiniz.
Vergi Bilgilerinizi Glincelleyin X
& Onemii Bilgilendirme: Hesabwmz onaylatarek Goretsiz kredini kullanebilir ve gelecekts ek kredi satin alma firsatianndsn

yararianabilirsiniz. Onay strecinde, sdiniza fatura dizenlensbilmesi icin wergi levhas ve imza sirklleri belgsleninin gorselierini =aglamsaniz
rica ederiz

Vergi Levhasi imza Sirkileri

Vergi Levhas) Choose File Mo file chosen

Imza Sirkiileri Choose File Mo file chosen

Imzah Sazlegme Belgesi Choose File Mo Fle chasen

Sirket Adh
ergi Dairesi
Vergi Mumaras:

Ulke Afgharistan -

Sehir

Sirket Adresi

iletmis oldugunuz bilgiler, onay siirecine alinacak olup, gerekli incelemelerin ardindan hesabiniza 100

kredi tanimlanacaktir.



Nasil Sirket Olusturabilirim?

Men Gzerinden “Yeni Sirket Ekle” butonuna tiklayarak yeni bir sirket olusturma sirecini
baslatabilirsiniz.

M) cyCastle =

— veniirketide | | 1 |

== Yonetim Paneli

(@) Finans iglemleri >
|E| Tam Firmalar >
:1 Kullanici iglemleri N

@ Yardim Merkezi >



Gerekli alanlari eksiksiz sekilde doldurduktan sonra “Kaydet” butonuna tiklayarak islemi
tamamlayabilirsiniz.
Yeni Sirket Hesabi Olugtur

Sirket Detaylan

Sirket Garinen Ad
girket Unvans

Ad Soyadi
E-Posta Adresi
Telston Numarasi

Sirketin Bulundugu Te

Sehir
Fosta Kodu

adresi

Olusturdugunuz sirket, “Tam Firmalar” mendsi altinda listelenecektir.

M) Cycastle =

‘ Yeni Sirket Ekle ‘ ‘ : ‘

(1] . . .
s Yonetim Paneli

[@) Finans iglemleri >

5) Tum Firmalar v
)  © oS

22 Kull iglemleri

@ Kullanici iglemleri >

@ Yardim Merkezi >



ThreatChaser Uriin Anahtarini Nasil Bulabilirim?

Urlin anahtarinizi almak igin, meniiden ilgili sirketi secin ve "Sirket Detaylari" butonuna tiklayin.

M) cycastle =

Dzet

Yeni Sirket Ekle H : ‘

sirket Detaylar
Alan Ad Yénetimi

2} Yénetim Paneli ThreatChaser >

ThreatChaser Web Tarama >

(@) Finans islemleri >
ThreatChaser CTI

Ih Tam Firmalar v  ThreatChaser 5651 Log ve

HotSpot Hizmeti [

[f) CyCastle Demo Sirket
ThreatChaser S5L Kontrol

. Araci m

-’1 Kullanici iglemleri >
ThreatChaser VPN Hizmetleri

@ Yardim Merkezi > m

“Sirket Detaylari” menisiinde Uriin anahtarinizi bulabilirsiniz.

Demo Sirket

Urtn Anahtar

N . ©



ThreatChaser Nasil Kurulur?

Ekranin Gst kisminda bulunan “indirmeler” butonuna tiklayarak, agilan sayfadan size uygun

sanallastirma ¢6ziimind indirip, sunucunuza kurabilirsiniz.

&, indirmeler

ThreatChaser Ajanini Bilgisayariniza indirin

VMWare / Virtualbox Cézumii Hyper-V Gézamii
ThreatChaser ajanimizi VMWare ve Virtualbox platformlarinda ThreatChaser ajanimizin Hyper-V platformu igin optimize edilmig
kullanmak igin, agagidaki baglantidan VMWare ve Virtualbox uyumiu sOrimond kullanabilirsiniz. Agagidaki baglantiya tiklayarak Hyper—
sanal ajan dosyasini indirerek kolayca calistirabilirsiniz. V uyumlu sanal ajani indirip hemen galigtirabilirsiniz.
Konsol Araytza Girig Bilgisi Konsol Araylza Girig Bilgisi
Kullanici Adr: wizard Kullamci Adi: wizard
Sifre: threatchaser Sifre: threatchaser
GUI Arayuza Girig Bilgisi GUI Arayaza Girig Bilgisi
Kullanici Adri: admin Kullamiei Adi: admin
Sifre: threatchaser Sifre: threatchaser
&, Ajam Bilgisayanniza indirin &, Ajami Bilgisayanniza indirin
Minimum Sistem Gereksinimleri Onerilen Minimum Sistem Gereksinimleri
Isletim Sistemi: Ubuntu 64-Bit Isletim Sistemi: Ubuntu 64-Bit
CPU: 4 Cekirdek CPU: 8 Cekirdek
Ram: 8GB Ramn: 16 GB
Hard Disk: 100 GB Hard Disk: 100 GB

Not: Yukanidaki sistem gereksinimleri minimum degerleri gostermektedir. Orta ve Yuksek olgekte aglar icin daha yuksek donanim ozellikleri olugturulmahdir.




1.VMWare Pro Ajan Kurulumu

1.VMWare programini baslattiktan sonra sanal makineyi a¢ butonuna basiyoruz

WORKSTATION PRO 17

@ A pud

2.Gelen pencerede ajanimizi secip devam ediyoruz.

Name Date m:)diﬁ.ed
Today
. ThreatChaser VMWare.ova 26.02.2025 12:47 OVA File 7.021.419 .
> Last month

Along time ago

ne: | ThreatChaser_VMWare.ova - All supported :

‘ Cancel |




3.Sanal makinemize bir isim veriyoruz ve ilerliyoruz.

Import Virtual Machine X
Store the new Virtual Machine

Provide @ name and local storage path for the new virtual machine.

Name for the new virtual machine:

threatchaser]

Storage path for the new virtual machine:

C:\Users\aatay\OneDrive\Documents\Virtual Machines\threat Browse...

Help Cancel

4.Acilan pencerede sanal makinemizi baslatiyoruz.

~ Description

5.Acllan ekranda varsayilan degerler gozikecektir fakat dilerseniz degistirmek icin “Enter” tusuna

basabilirsiniz ve daha sonra Konsol Arayizi Giris bilgilerini girerek istediginiz degerleri atayabilirsiniz

(Eger DHCP servisi tarafindan ip sabitlemesi yapacaksaniz bu adimi atlayin.)

e wizard / threatchaser giris bilgileri ile giris yapin
o Network Konfiglirasyonu icin “1” degerini giriniz.
e Statik IP igin “2” degerini giriniz ve gerekli ip bilgilerini girerek ip sabitleme islemi

tamamlayiniz.



6.1P adresini tarayicinizin arama barina girerek GUI araylziine ulasabilirsiniz. Bu adimda GUI giris

bilgilerini girerek giris yapabilirsiniz.

g
&7 &
s @ 4 ,? 4

7/ [ U

@ ThreatChaser

Kullanici Ad



7.Giris basariyla gerceklestikten sonra triin anahtarimizi girerek lisansi aktif hale getiriyoruz.

Abonelik Hizmetleri

agidaki listede abonelik hizmetlerinizi goruntulemektesini

Aktif Bir Uriin Anahtan Bulunamadi!

Urain Anahtan 2PCHRK-ZTODB-XS2IX-90FX

Dil Torkge v

8.Yazilimi yliklediginiz sirketin menisiinde Test Ajani Detaylari bélimine giderek yazilimin aktif olup
olmadigini kontrol edin.

M) ecycastle =

Ozet
Yeni Sirket Ekle l E]
Sirket Detaylan

Alan Adi Yonetimi

== Yénetim Paneli ThreatChaser v

Test Ajani Detaylan

(@] Finans iglemleri >
Aga Genel Bakig
Tam Firmalar e Tarama Sonuglar

Demo Sirket
N ThreatChaser Web Tarama >

Sisteminize Kurulu Ajan Bilgisi

Agada Tarama Ajaninin Kurulu Oldugu Sistemin Bilgisi Gorantulenmektedii

Bilgisayar Ad: ThreatChaser

IP Adrres 127001192168 3193
MAC Adresi: 00:0¢:291e:07.78
Agilig Zaman 2702.2025 12:28:00

Yazilm Versiyonu: V112

Son Erigim Zamant 27.02.2025 12:30:03

SISTEM BILGILERI

Igletim Sistemi:  Ubuntu 24.0411TS CPU Thread 4Thread
Versiyon 24.04 CPU Hizt 2295688 GHZ
Uretici Ubuntu CPU Model AMD Ryzen 5 5600U with Radeon Graphics
Kurulum Tarihi 17112024 15:53:56 Ram 41GB
Di en_USUTF-8 Ram Hiz:
Saat Dilimi Europe/lstanbul (+03, +0300) Hard Disk: 101.61GB

Sistem Tipi *x86_64

Ureticist  VMware, Ine.

Sistem Modeli  VMware Virtual Platform Bios Versiyonu: 600



2.VMWare ESX| Kurulumu
1.VMWare ESXI ekraninda Virtual Machine > Create / Register VM butonuna tikladiktan sonra
asagidaki adimlari takip ediniz.

1) New virtual machine

< (CEEITHR  Select creation type

2 Select OVF and VMDK files
4 Select storage
6 License agreements

How would you like to create a Virtual Machine?

¢ Cieike 3 e vitiel rachine This option guides you through the process of creating a
7 Deployment options virtual machine from an OVF and VMDK files
8 Additional settings Deploy a virtual machir VF or OVA

9 Ready to complete |

2.Gelen pencerede OVA dosyasini segip ardindan sanal makinenize bir isim veriniz

Register an existing virtual machine

Back [ [ Next

v || cancel

91 New virtual machine - threatchaser

¥ 1 Select creation type Select OVF and VMDK files
Select the OVF and VMDK files or OVA for the VM you would like to deploy
4 Select storage
6 License agreements
7 Deployment options
8 Additional settings
9 Ready to complete

Enter a name for the virtual machine

threatchaser

Virtual machine names can contain up to 80 characters and they must be unique within each ESXi instance

x @ ThreatChaser_VMWare.ova

Back | Next Finish ; Cancel
i
3.Kullanilacak disk alanini seginiz.
791 New virtual machine - threatchaser
¥ 1 Select creation type Select storage
¥ 2 Select OVF and VMDK files Select the storage type and datastore
B 4 sel torage
6 License agresments.
7 Deployment options
8 Additional settings Select a datastore for the virtual machine’s configuration files and all of its' virtual disks
9 Ready to complete
Name v Capacty v Free ~ Type v Thinpro v Access
1TB SSD 93075GB  44724GB  VMFSE Supported  Single
4TBHDD 36478 278 VMFSE Supported  Single
2items

Back || Mext Finish Cancel |




4.Dagitim ayarimizi ayarladiktan sonra islemi bitirerek sanal makinemizi baslatiyoruz.

[ New virtual machine - threatchaser

V1 Select creation type Deployment options

V' 2 Select OVF and VMDK files Select deployment options

¥ 4 Select storage

M oot piors ]

9 Ready to complete

Mg bridged VM Network

Disk provisioning @ Thin O Thick

Power on automatieally

Back Next Cancel

5.Acllan ekranda varsayilan degerler gozikecektir fakat dilerseniz degistirmek icin “Enter” tusuna

basabilirsiniz ve daha sonra Konsol Arayiizu Giris bilgilerini girerek istediginiz degerleri atayabilirsiniz

(Eger DHCP servisi tarafindan ip sabitlemesi yapacaksaniz bu adimi atlayin.)

e wizard / threatchaser giris bilgileri ile giris yapin
o Network Konfiglirasyonu igin “1” degerini giriniz.
e Statik IP icin “2” degerini giriniz ve gerekli ip bilgilerini girerek ip sabitleme islemi

tamamlayiniz.

anu
firlama

id1irma i
TP (DHC

1lan: : 3. 1167 19
an: :
192.16

1lan: ThreatC o : ThreatCt




6.1P adresini tarayicinizin arama barina girerek GUI araytziine ulasabilirsiniz. Bu adimda GUI giris

bilgilerini girerek giris yapabilirsiniz.

S, LE g /A
£ 7 / R ~
P < y /; ? . V /O N¢ //
gy y K g Q D o

&
‘ g
7 4

Il

@ ThreatChaser

{/

Kullanici Adi

47//

o’ 2
Ty

7.Giris basariyla gerceklestikten sonra Griin anahtarimizi girerek lisansi aktif hale getiriyoruz.

Abonelik Hizmetleri

Asagidaki listede abonelik hizmetlerinizi goruntulemektesiniz.

Aktif Bir Uriin Anahtari Bulunamadi!

Urdin Anahtan 2PCHRK-ZTODB-X82IX-80FX

Dil Turkge v

8.Yazilimi yiiklediginiz sirketin menisiinde “Test Ajani Detaylar1” bolimiine giderek yazilimin aktif
olup olmadigini kontrol edin.

-+ﬂ“))//’ DyCastle =

Ozet
Yeni §irket Ekle l B
Sirket Detaylan

Alan Adi Yénetimi

== Yénetim Paneli ThreatChaser -

. Test Ajani Detaylan
(@) Finans iglemleri »
Aga Genel Bakig

fh Tam Firmalar " Tarama Sonuglari

Demo Sirket
ThreatChaser Web Tarama >



Sisteminize Kurulu Ajan Bilgisi

Asgaj

ma Ajaninin Kurulu Oldu

min Bilgisi Gorant

ThreatChaser

127.001,192.168.31.93

nant 27022025 12:28:00

Yaziim Versiyonu V112

Public IP Ac

Son Erigim Zamant. 27.022025 12:30:03

SISTEM BILGILERI

Ubuntu 24041LTS

CPU Thread:
Versiyon 2404 CPU Ha
Uretic Ubuntu CPU Model
Kurulum Tarihi. 17112024 15:63:56 Ram
Dil en_USUTF-8 Ram He
Saat Dilimi Europe/Istanbul (+03, +0300) Hard Disk
isi  VMware, Inc Sister Tipi
VMware Virtual Platform B yon

4 Thread
2295688 GHZ
AMD Ryzen 5 5600U with Radeon Graphics

41GB

10161GB
x86_64

600



3.Hyper-V Ajan Kurulumu
1.Denetim masasinda “Programlar” kismina gelindikten sonra “Windows Ozelliklerini Ag / Kapat”
kismina tikliyoruz. Agilan pencerede Hyper-V kutucuguna tiklayip OK (Tamam) butonuna

tiklayabilirsiniz.

Windows Features — 0 X
Turn Windows features on or off (7]

To turn a feature on, select its check box. To turn a feature off, clear its check
box. A filled box means that only part of the feature is turned on.

B .NET Framework 3.5 (includes NET 2.0 and 3.0)
[ - | MNET Framework 4.8 Advanced Services

Active Directory Lightweight Directory Services
Container Server

Containers

Data Center Bridging

Device Lockdown

Guarded Host

Internet Information Services

Internet Information Services Hostable Web Core
Legacy Components

Media Features

&3]

B H

B H

0000 00oOg

2.”New” diyerek “Virtual Machine” kismina tikliyoruz.

Actions
LENOVOTA -
El Quick Create..

Virtual Machines

Name State CPU Usage Assigned Mem

No virtual machines were found on this server.
New Virtual Machine...

{5 Import Virtual Machine.. Hard Disk...
] Hyper-V Settings.. Floppy Disk...
@@ Virtual Switch Manager... I
@ Virtual SAN Manager...

Checkpoints wa Edit Disk..
o Inspect Disk...
No virtual machine selected. %) Stop Senvice
X Remove Server
0

Refresh




3.Acllan pencerede sanal makinemize isim veriyoruz.

E8 New Virtual Machine Wizard

ta Specify Name and Location

Before You Begin Choose a name and location for this virtual machine.
The name is displayed in Hyper-V Manager. We recommend that you use a name that helps you easily
Specify Generation identify this virtual machine, such as the name of the guest operating system or workload.
Assign Memory Name:  ThreatChaser
Configure Networking You can create a folder or use an existing folder to store the virtual machine. If you don't select a
Connect Virtual Hard Disk folder, the virtual machine is stored in the default folder configured for this server.
Installation Options ("] Store the virtual machine in a different location
Summary _ocabon: C:\ProgramData\Microsoft\Windows\Hyper-V\

<Previos Frsh || Concel

4.Ag konfigirasyon kisminda “Default Switch” secenegini secip devam ediyoruz.

[Z8 New Virtual Machine Wizard X

a Configure Networking

Before You Begin Each new virtual machine indudes a network adapter, You can configure the network adapter to use a
4y Nome and Location virtual switch, or it can remain disconnected.
Specify Generation Connection: [NotConnecwd v !
. |Not Connected
iz
Connect Virtual Hard Disk
Installation Options
Summary

< Previous Next > Finish Cancel



5.0ncesinde indirdigimiz zip dosyasinda cikarttigimiz “ThreatChaser_Hyper.vhd” dosya konumunu

var olan sanal hard diskler kismindan ekliyoruz ve devam ediyoruz.

3 New Virtual Machine Wizard

= Connect Virtual Hard Disk

Before You Begin

Specify Name and Location
Specify Generation

Assign Memory

Configure Networking

Connect Virtual Hard Disk

Summary

A virtual machine requires storage so that you can install an operating system. You can spedify the
storage now or configure it later by modifying the virtual machine’s properties.

() Create a virtual hard disk
Use this option to create a VHDX dynamically expanding virtual hard disk.

ThreatChaser.vhdx
C:\ProgramData\Microsoft\Windows\Virtual Hard Disks\

127 GB (Maximum: 64 TB)

© Use an existing virtual hard disk
Use this option to attach an existing virtual hard disk, either VHD or VHDX format.

K111 B\ a atay\Downloads\ ThreatChaser HyperV\ThreatChaser HyperV.vhd = g 00T

(O Attach a virtual hard disk later
Use this option to skip this step now and attach an existing virtual hard disk later.

< Previous Finish Cancel

6. Olusan sanal makinemizin Ustline gelip sag tiklayarak acilan sekmelerde Settings (Ayarlar) kismina

tikliyoruz.

Virtual Machines

o
Name

State CPU Usage Assigned Memory Uptime

Connect...
Settings...
Start

Checkpoint

Checkpoints

Mave...

Export..
The selected v Rename... 5.

Delete...

Help



7.SCSI Controller kismina gelip Hard Drive seciliyken “Add” butonuna basip ilerliyoruz.

ThreatChaser v 4 p» |0
% Hardware &l scs1 Controller
r Add Hardware
B Firmware You can add hard drives and CD/DVD drives to your SCSI controller or remove the SCSI

Boot from Hard Drive S e A

. Security Select the type of drive you want to attach to the controller and then dick Add.
Secure Boot enabled Hard Drive
W Memory
4096 MB
= n Processor
6 Virtual processors

1 compatibiity

LI numa Add
= @& scsI Controller

You can configure a hard drive to use a virtual hard disk or a physical hard disk after

= o Hard Drive you attach the drive to the controller,
ThreatChaser_HyperV.vhd
Quality of Service To remove the SCSI controller from this virtual machine, dick Remove. All virtual hard

disks attached to this controller will be removed but not deleted.
U Network Adapter

Default Switch
# Management
1 Name
ThreatChaser
[} Integration Services
Some services offered
(# Checkpoints
Standard
e Smal i
[ rt Paging File Location
C:'ProgramData \Microsoft\Windo. ..
% Automatic Start Action
Restart if previously running
fo Automatic Stop Action

Save

Remove

8.Daha sonra dnceden indirdigimiz dosyamizin igindeki “ThreatChaser_HyperV5651HDD.vhd”

diskimizin dosya yolunu ekliyoruz

Ej Settings for ThreatChaser on LENOVOTA — X
ThreatChaser v 4> |0
A Hardware s Hard Drive
B* Add Hardware
B Frmware You can change how this virtual hard disk is attached to the virtual machine. If an
Boat enitrv dhiinoss:pending operating system is installed on this disk, changing the attachment might prevent the
‘00.,5 1try changes pending virtal machiné from skarting,
4 Sec ty . Controller: Location:
Secure Boot enabled
W Memory SCSI Controller v 1(inuse) v
4096 MB Media
# [ Processor You can compact, convert, expand, merge, reconnect or shrink a virtual hard disk
6 Virtual processors by editing the assodated file. Spedfy the full path to the file.
&l (G scs Controller © Virtual hard disk:
[z s Hard Drive
ThreatChaser_HyperV.vhd [:\Users\aatay\Downloads\ThreatChaser_Hyper\\ThreatChaser_HyperV5651HL
Quality of Service "
New Edit Inspect Browse...
e (_tnspect ]

ThreatChaser_HyperV565... Physical hard disl
# [ Network Adapter

Defaul ch

s M t @ 1f the physical hard disk you want to use is not isted, make sure that the
Name isk is offline. Use Disk Management on ical computer to manage
1 disk is offline. Disk the physical
ThreatChaser physical hard disks.
[] Integration Services ) : S
Some services offered To remove the virtual hard disk, dick Remove, This disconnects the disk but does not
. delete the assodiated file.
(i Checkpoints
Standard Remove
L]

W Smart Paging File Location
C:\ProgramData \Microsoft\W
Automatic Start Action

Restart if previously running

Co ) o



9.Diskler basariyla eklendikten sonra makinemizin Ustline gelerek “Connect” kismini segiyoruz ve

ardindan agilan pencerede “Start” diyerek sanal makinemizi baslatiyoruz.

Virtual Machines Actions
- LENOVOTA
Name State CPU Usage Assigned Memory Uptime .
E ThreatChaser Off B quickcre
Mew
% ThreatChaser on LENOVOTA - Virtual Machine Connection - a X

File Action Media Clipboard View Help
o] BO(¥g

The virtual machine ThreatChaser' is turned off

To start the virtual machine. select 'Start' from the Action menu

Status: Off



10.Acilan ekranda varsayilan degerler goziikecektir fakat dilerseniz degistirmek icin “Enter” tusuna

basabilirsiniz ve daha sonra Konsol Arayizl Giris bilgilerini girerek istediginiz degerleri atayabilirsiniz

(Eger DHCP servisi tarafindan ip sabitlemesi yapacaksaniz bu adimi atlayin.)

e wizard / threatchaser giris bilgileri ile giris yapin
o Network Konfiglirasyonu icin “1” degerini giriniz.
e Statik IP icin “2” degerini giriniz ve gerekli ip bilgilerini girerek ip sabitleme islemi

tamamlayiniz.

i1 168,
ame: Threat!

1.1.1.1): 1.1.1.1
zayllan: ThreatChaser): ThreatChaser




11.IP adresini tarayicinizin arama barina girerek GUI arayiziine ulasabilirsiniz. Bu adimda GUI giris

bilgilerini girerek giris yapabilirsiniz.

. 27 . > .
7 :

4 > & N

<4 V74 f A /80 N(‘

&
‘ g
7 4

Il

@ ThreatChaser

\\
a

{/

Kullanici Adi

47//

o’ 2
Ty

12.Giris basariyla gerceklestikten sonra lrlin anahtarimizi girerek lisansi aktif hale getiriyoruz.

Abonelik Hizmetleri

Asagidaki listede abonelik hizmetlerinizi goruntulemektesiniz.

Aktif Bir Uriin Anahtari Bulunamadi!

Urdin Anahtan 2PCHRK-ZTODB-X82IX-80FX

Dil Turkge v

13.Yazihmi yiiklediginiz sirketin menisiinde “Test Ajani Detaylar1” bélimiine giderek yazilimin aktif
olup olmadigini kontrol edin.

7)) eycastle =

Ozet
[ Yeni Sirket Ekle l B
Sirket Detaylan

Alan Adi Yonetimi

== Yonetim Paneli ThreatChaser v

) Test Ajani Detaylar
[@]) Finans Islemleri »
Aga Genel Bakig

Tdm Firmalar " Tarama Sonuglar

Demo Sirket
ThreatChaser Web Tarama >



Sisteminize Kurulu Ajan Bilgisi

Asgaj

ma Ajaninin Kurulu Oldu

min Bilgisi Gorant

ThreatChaser

127.001,192.168.31.93

nant 27022025 12:28:00

Yaziim Versiyonu V112

Public IP Ac

Son Erigim Zamant. 27.022025 12:30:03

SISTEM BILGILERI

Ubuntu 24041LTS

CPU Thread:
Versiyon 2404 CPU Ha
Uretic Ubuntu CPU Model
Kurulum Tarihi. 17112024 15:63:56 Ram
Dil en_USUTF-8 Ram He
Saat Dilimi Europe/Istanbul (+03, +0300) Hard Disk
isi  VMware, Inc Sister Tipi
VMware Virtual Platform B yon

4 Thread
2295688 GHZ
AMD Ryzen 5 5600U with Radeon Graphics

41GB

10161GB
x86_64

600



Web Taramasi icin Nasil Alan Adi Ekleyebilirim?

Domain eklemek istediginiz sirketin menisiinde “Alan Adi Yonetimi” bolimine gidin.

M) cyCastle =

Dzet

Yeni Sirket Ekle ‘

Sirket Detaylan

Alan Adi Yénetimi

== Yénetim Paneli ThreatChaser y

ThreatChaser Web Tarama >

(@) Finans islemleri >
ThreatChaser CTI
Tam Firmalar v ThreatChaser 5651 Log ve

HotSpot Hizmeti [

i) CyCastle Demo Sirket
ThreatChaser SSL Kontrol

Araci m

ThreatChaser VPN Hizmetleri
@ Yarcim Merkezi 3 m

“Yeni Alan Adi Ekle” Butonuna Tiklayin

:‘i Kullanici islemleri »

Alan Adi Yonetimi

Asagidaki listede Alan Adlariniz listelenmektedir. Web Site Zafiyet taramasi ve Dark Web izleme iglemleri igin Alan Adi kaydini dogrulamaniz gerekmektedir

Alan adinizi yazin ve “Kaydet” butonuna tiklayarak islemi tamamlayin.

Yeni Alan Adi Ekle X

Alan Adi

@ Onemli Bilgilendirme: Yeni Alan Adinizi ekledikten sonra bu Alan
Adinin size ait oldugunu teyit etmemiz igin dogrulama iglemi
yapmaniz gerekmektedir. Sizden DMS kaydi veya GOretilen bir TXT
dosyasinl web sitenizin root dizinine eklemeniz istenecektir.

(Ornek: https://alanadiniz.com/threatchaser-absadgwec txt)

o e

Yeni Alan Adi Ekle



Alan Adimi Nasil Dogrulayabilirim?

Eklediginiz alan adinin yaninda yer alan “Dogrula” butonuna tiklayarak dogrulama siirecini

baslatabilirsiniz.

n Adi Yénetimi

Alt Alan Ach Bofy

) Al Alan Ads Bkle

DN B + Dofrule

croe [l s

Agilan penceredeki adimlari takip ederek islemi tamamlayabilirsiniz.

Alan Adi Sahipligini Dogrulayin X

DNS Kayd ile Dogrulama Adimlarn

@ Alan adi saplayicinizda (ér. cloudflare.com. godaddy.com veya namecheap.com) oturum agin,
@ Yeni DNS kayd: ekleme adimina gelin,
@ Kayit Tari TXT segin,

@) 7T kaydini seobso igin agagidaki DNS yapilandirmasina kopyalayin,

@ Dogrula butonuna tiklayin

TXT Dosyasi ile Dogrulama Adimlari

@ FTP veya Dosya Yoneticisi ile web sitenizin kurulu oldugu Klasare gelin (6r. public_html, public
veya [var/www/ olabilir. Bilginiz yoksa Hosting firmaniz ile géragin.),

© Asagidaki TXT dosyasini indirin,

© Bu TXT dosyas: seobso igin gegerlidir. Dosyada hig bir degigiklik yapmadan oldugu gibi web
sitenizin ana dizinine kopyalayn,

@) 7T dosyasini agagidski butona tiklayarak indirebilirsiniz.

&, threatchaser-!

@ Dogrula butonuna tiklayin

Mot: Yukandaki 2 yéntemden sadece 1 tanesini denemeniz yeterlidir. iki ydntemi de uygulamak olumsuz
bir gey tegkil etmemektedir.

Not: DNS onbelleginin gincellenmesi bazen zaman alabilir. Sistemlerimiz, her 5 dakikada bir kayitlan
otomatik olarak sorgular. Baganh bir gekilde eklenen kayitlar, sistem tarafindan otomatik olarak aktif hale
getirilir.

Daha Sonra Dogrula m

@ Yeni Alsn Ad: Exie

0



Adimlari uyguladiktan sonra mentdeki “Dogrula” butonuna tiklayarak islemi tamamlayin.

Daha Sonra Dogrula |




Nasil Web Taramasi Baslatabilirim ?

Web taramasi baslatmak istediginiz sirketin menisiinde yer alan “Web Siteleri” bélimine gidiniz ve
taramak istediginiz alan adlarini seginiz.

) cycastle =

Ozet
Yeni Sirket Ekle ‘ ‘

sirket Detaylar
Alan Adi Yénetimi
== Yénetim Paneli ThreatChaser i

ThreatChaser Web Tarama

[©] Finans iglemleri >
Adresler
Tam Firmalar ~ Tarama Sonuglari
fh CyCastle Demo Sirket
. ThreatChaser CTI

y ThreatChaser 5651 Log ve

&) ; .
g Kullarci lglemleri
HotSpot Hizmeti [

@ Yardim Merkezi »  ThreatChaser S5L Kontrol

Araci m



“Secilen Web Sitelerini Tara” butonuna tiklayarak tarama islemini baslatabilirsiniz.

Genel IP ve Web Zafiyet Analizi Hizmeti

a8 . : aa o
Asagidaki listede Alan Adlarinizin ve Genel IP adresinize ait bir liste bulunmaktadir. Web #3 Segilenleri Tara S77 Alan Adi Yonetimi

sitenize zafiyet taramasini bu sayfadan yapabilirsiniz.

Alan Adi Durumu Alan Adh Alt Alan Adi
I (ONS Cozimlenemedil)
I ¢

www. SEEI DNS Cozumlenemedil)

Gosterilen:1-2/2 Onceki - Sonraki

Not: Tarama hizi ve sayisi, ag trafiginizin yogunlugunu etkileyebilir. Ozellikle yogun ag trafigi olan
sistemlerde, bu degerlerin ¢ok yliksek tutulmasi énerilmez.

Taranacak Alan adlarini segip “Kaydet” diyerek devam ediniz.

E-Posta Bildirimi

Tarama tamamlandifinda rapor dosyasini E-Posta adresine
gonderebilirsiniz.

E-Posta Adresi

Hangi Durumda Olugturulan Rapor E-Posta Adresinize Gonderilsin?
Higbir Zaman E-Posta Gonderme
© Tamamlandiginda Aninda E-Posta ile Rapor Dosyasini Génder

Sadece Yiksek veya Kritik Seviyede Guvenlik Acig Tespit
Edildiginde E-Posta ile Rapor Dosyasini Gonder

Toplam Kredi 101
Gereken Kredi 100

Taranacak Hedef 1
Sayisi

Taranacak Alan Adlari

Asagida taranmasini istediginiz Alan Adlanni secip gikarabilirsiniz.

4 ¥ s T
¥ %'

e [



Web Tarama Sonuglarimi Nasil Gortinttleyebilirim?

“ThreatChaser Web Tarama” sekmesine tiklayip ardindan “Tarama Sonuglari” kismina
tiklayabilirsiniz.

Ozet

girket Detaylar

Alan Adi Yonetimi

ThreatChaser

ThreatChaser Web Tarama

Adresler

Tarama Sonuclar

Agilan sayfada okla gosterilen butonlara tiklayarak detayh sekilde zafiyetleri gériintiileyebilir veya
sizin icin hazirlanan zafiyet raporunu goriintileyebilirsiniz.

Tarama Sonuglari

Agagidakilistede tarama listelerinizi goruntaleyebilirsiniz

Durum

Tamamlandk

Tamamlandk

Tamamlandk

Tamamlandk

Tamamlandh

Tamamlandi

Tamamlandk

Tarama Durumu

Tarama Adi

Web Taramasi 26.02.2025 11:51

Web Taramasi 12022025 10:08

Web Taramasi 12022025 09:55

Web Taramasi 10.02.2025 15:27

Web Taramasi 06.02.202510:32

Web Taramasi 05.02.2025 0916

Web Taramasi 04.02.2025 17:40

Tespit Edilen Zafiyet

604

32

31

314

638

Baslangig Tarihi

26.02.202511:52

1202.202510:09

12022025 09:56

10.02.202515:28

05.02.2025 09:36

04022025 1741

Bitig Tarihi

27.02.2025 21:37

12.02.202512:05

12.02.2025 09:57

10.02.2025 17:26

06.02.202515:48

07.02.202518:19

040220251741

sare

121499.04 sn

102269 sn

100 sn

744.36 sn

1752394 sn

1752394 sn

2887 sn

Anhk

Galigtrma

Manuel

Manuel

Manuel

Manuel

Manuel

Manuel

Manuel

10
Tarama Hiz! #
Normal ® B
Normal @ K
Normal @ K
Hizl @ B
Hizh @ K
Hizh @ B

Hizh @ K



CVE Zafiyetlerini Nasil Gorintileyebilirim ?
Goriuntileme (Go6z) ikonuna tikladiktan sonra acilan sayfada gorintilemek istediginiz alan adina
tikladiginizda, agilacak ekranda CVE zafiyetlerini goriintileyebilirsiniz.

< Onceki Sayfaya Geri D6n

+ www. SN - Alan Adi Detaylan

Agagdaki www M Alan Adina Ait Detayl Bilgileri Bulabilirsiniz.

CVE Zafiyetleri (1)  OVAS Zafiyetleri (47)

o
CVE Kodu Baghk Kesfedilen Port Saldin Seviyesi skor Kesif Tarihi
CVE-2015-4000 8010/TCP Orta [ ] 4310 2105.2015
CVE-20M-5094 143/TCP Orta [ ] 4310 17062012
CVE-2011-5094 T0/TCP orta D 43/10 7.06.2012
CVE-2011-5094 8010/TCP Orta [ ] 43/10 17.06.2012
CVE-20M-1473 8010/TCP Orta [ ] 50/10
CVE-2011-1473 110/TCP Orta ) 50/10 6062012
CVE-2011-1473 143/TCP Orta [ ] 50M10
CVE-2013-2566 8010/TCP Orta [ ] 4310
CVE-2015-0204 8010/TCP Orta D 43/10
CVE-2011-3389 8010/TCP Orta [ ] 4310
OVAS Zafiyetlerini Nasil Gorintileyebilirim ?
CVE kisminin hemen yanindaki OVAS Zafiyetleri kismina tiklayarak goriintileyebilirsiniz.

< Onceki Sayfaya Geri Don

+/ I - Alan Adi Detaylan

Asagidaki vemG—— =1 Acing Ait Detayli Bilgileri Bulabilirsiniz.

CVE Zafiyetleri(Il)  OVAS Zafiyetleri (47) /

10

oo Baglhk Port saldin Seviyesi skor Kesif Tarihi
13.6.1.41.25623.1.0117761
9 CVE-2011-1473 SSL/TLS: Renegotiation DoS Vulnerability (CVE-2011-1473, CVE-2011-5094) 143fTCP Orta - 5.0/10 29.10.2021
- CVE-2011-5094
1.3.6.1.4.1.25623.1.0.117761
3 CVE-2011-1473 SSL/TLS: Renegotiation DoS Vulnerability (CVE-2011-1473, CVE-2011-5094) 143/TCP Orta [ ] 5.0/10 29102021
- CVE-2011-5094
1.3.6.1.4.1.25623.1.0117761
> CVE-2011-1473 SSL/TLS: Renegotiation DoS Vulnerability (CVE-2011-1473, CVE-2011-5084) 143/TCP Orta [ ] 5.0/10 29.10.2021
9 CVE-2011-5094
1.3.6.1.4.1.25623.1.0.117757 SSL/TLS: Safe/Secure Renegotiation Support Status 443/TCP Kabul Edilebilir 00/10 2710.2021
1.3.6.1.4.1.25623.1.0117757 SSL/TLS: Safe/Secure Renegotiation Support Status 443/TCP Kabul Edilebilir 00/10 2710.2021
1.3.6.1.4.1.25623.1.0.117757 SSL/TLS: Safe/Secure Renegotiation Support Status 443/TCP Kabul Edilebilir 00/10 2710.2021

13.61.4125623.10M17757 SSL/TLS: Safe/Secure Renegotiation Support Status 443/TCP Kabul Edilebilir 00/10 2710.2021



Zafiyet Raporumu Nasil Goriintuleyebilirim?

F
POF

Tarama sonuglar kismindaki ikonuna tiklayarak raporunuzu goériintileyebilirsiniz.

!
]
I




Nasil Ag Taramasi Baslatabilirim?

Ag taramasi baslatmak istediginiz sirketin menisiinde “Aga Genel Bakis” bolimine giderek taramak
istediginiz agl veya aglari seginiz.

Ozet
sirket Detaylan
Alan Adi Yénetimi

ThreatChaser v

Test Ajami Detaylar
Aga Genel Bakig

Tarama Sonuclar

ThreatChaser Web Tarama *

ThreatChaser CTI

Taramak istediginiz agi veya aglari secin. "Segilen Aglari Tara" butonuna tiklayarak taramayi baslatin.

Ag Liseniz

Asagidaki listede aglanniz listelenmektedir

B Tablo Gérinimi } Grafik Gérinima

Durum 1 AE AE Maskesi IP Sayisi

Aktif 192168 310 256,255 2550 1 (O]

Gosterilen:1-1/1 Onceki - Sonraki

Tarama sayisini artirmak, aginizdaki trafik yogunlugunu yiikseltebilir. Ozellikle yogun trafige sahip
aglarda bu sayiyi fazla artirmamaniz 6nerilir.



Secilen Aglar icin Tarama Baslat

Tarama Ad Tarama 03.03.2025 152

Anlk Tarama Sayisi l Anlik 1 Cihaz Tarama w

E-Posta Bildirimi

Tarama tamamlandifinda rapor dosyasimi E-Posta adresine

gonderebilirsiniz

E-Posta Adresi I

Hangi Durumda Olugturulan Rapor E-Posta Adresinize Gonderilsin?
Higbir Zaman E-Posta Ganderme

© Tamamlandiginda Aninda E-Posta ile Rapor Dosyasin Gonder

Sadece Yiksek veya Kritik Seviyede Gavenlik Agifh Tespit
Edildiginde E-Posta ile Rapor Dosyasim Gonder

Kredi Bilgileri

Agafida Meveut Krediniz ve Harcanacak Kredi Miktanm Gérebilirsiniz.

Toplam Kredi 899
Gereken Kredi 28
Taranacak IP Sayisi 14

Taranacak IP Adreslerinizi Secip “Kaydet” Butonuna tiklayarak devam ediniz

Taranacak IP Adresleri

Agapida taranmasini istediginiz IP adreslerini segip gikarabilirsiniz

a 25 192168.310 / 2552552550
r 192168 3169
r 192168.3171
r 192168.3172
r 192168.3173
" 192168.31.76
or 192168.3177
r 192168.3178
r 192168.31.82
F 192168.31.84
" 192168.3185
r 192168.31.86

A AN NC AN C T A I Y AT

Pasif olan IP adresleri listede gérintilenmemektedir. Once ilgili IP adreslerini aktif

duruma getirip tekrar bu sayfaya gelin.




Ag Tarama Sonuglarini Nasil Gortintuleyebilirim?

Ag tarama sonuglarini gormek istediginiz sirketin menisiinde “Tarama Sonuglarl” bélimine giderek
tarama sonuglarinizi gérintileyebilirsiniz

Ozet
girket Detaylan
Alan Ad Yonetimi
ThreatChaser N
Test Ajani Detaylan
Apa Genel Bakig

Tarama Sonuglar

ThreatChaser Web Tarama -

ThreatChaser CTI

Goriuntulemek istediginiz tarama raporunun “PDF” butonuna tiklayarak raporu goriintileyebilirsiniz

Tarama Sonuglan

Agagidaki listede tarsma listslerinizi gorantuleyebilirsiniz
©
Durum 1. Tarama Durumu Tarama Adi Zafiyet Sayrsi Baglangig Tarini Bitig Tarihi sure Aniik Galgtirma #
Tamamiandi [ =0 ] Tarama 03.03.2025 1155 18 0303202511:56 030320251214 1083.58 sn 1 Manuel @ R

Gosterilen:1-1/1 Onceki - Sonraki



Siber Tehdit istihbarati (CTI) Nasil Kullanabilirim ?

“ThreatChaser CTI” boélimune giderek Alan Adlarinizi veya Kisisel E-posta hesaplarinizi

izleyebilirsiniz.

Ozet

girket Detaylan

Alan Ad Yonetimi

ThreatChaser

ThreatChaser Web Tarama

ThreatChaser CTI

Alan Adlarimi Nasil izleyebilirim ?

b

Asagidaki listede Alan Adlarinizin bir listesi bulunmaktadir. Siber Tehdit istihbarati (CTI) ile alan
adlariniza dair olasi bir veri sizintisinda anlik bildirim alabilirsiniz. Durumu aktif hale getirdiginiz de
Monitér siitunu izleniyor olarak degisir ve Siber Tehdit istihbarati (CTl) devreye girer.

Siber Tehdit istihbarati (CTI)

Pasit/Aktif

9

Alan Ads Durumu

Yeni inlal

784

Kilidi Agilan ihial

Bilgilendirme

23122024 18:45:44

23122024 18:45:44

13.02.2025 09:23:06

2612.2024 02:45:33

27022025 19:23:16

1212.2024 23:14:01

12022025 114314

13122024 17:33:1

Son Kontrol

23122024 19:13:52

2312.202419:04:22

03.03.2025 1214:45

2612.2024 03:06:56

03.03.2025 1215:25

03.03.2025 1215:51

03.03.2025 1214:06

03.03.2025 1214:55

03.03.2025 1215:31

03.03.2025 1215:35

“ Kilidini Ag

[ZA8 & xindini Ag

©

“

74 @ Kilidini Ag

[ & wiidini Ag

Z o Kilidini A

© o Kilidini Ag

© o Kilidini A

Alan Adi Eklemek icin Tiklayin



Kisisel E-posta Hesaplarimi Nasil izleyebilirim?
“ThreatChaser CTI” sayfasinda sayfayi asagiya kaydirip listede onayladiginiz E-Posta adreslerinin
ihlallerini izleyebilirsiniz.

Kisisel E-Posta Hesabi izleme

osta adreslerinin ihfallerini izleyebi

J
Pasif/Aktif  E-Posta Dogrulsmasi Monitér izlenen E-Posta Adresi 1. Bildirim E-Posta Adresi Yeniinlal | Kilidi Agilan ihial Bildirim Son Kontrol
~ - 636 o 060120250319:38 09012025 10:45:57 ® ¥4 @ m
166 o 0601202507:0722 09012025 10:45:57 ® B @ m
- 1 o 1812.202419:01:07 03032025 13:15:41 ®@ ¢ @ m
- o= . PO o o = 03.03.2025 1315:41 ® ¢ o o Kilidini Ag
- zleniy ey - - - o 4 2302202501:2246 03032025 13:15:41 ® [ @  d KiidiniAg
- ileniy o o - 03.0320251315:42 ® B @ & KiidiniAg
- o o - 03032025 13:15:42 ® [ @ o KilidiniAg
- o o - 03.03.2025 13:15:42 ® ¢ ® o Kilidini Ag
- o o - 03032025 13:15:43 ® [ @ o KiidiniAg
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Yeni E-posta Hesabi Nasil Ekleyebilirim ?
Kisisel e-posta hesabl izleme kisminda bulunan “Yeni E-Posta Adresi Ekle” butonuna tiklayin.

Yeni E-Posta Adresi Ekle

Agilan pencerede izlemek istenen kisisel e-postanizi girerek kaydet tusuna basabilirsiniz.

Yeni E-Posta Adresi Ekle X

Dururn t:'

E-Posta Adresi

E-Posta Bildirim
Adresi

Eildirimn Dili Torkge



Nasil Alt Hesap Ekleyebilirim ?

H4
1

Meniiden “Kullanici islemleri” kismini agarak alt menilerden “Alt Hesaplar” kismini seginiz.

) cyCastle =

Yeni §irket Ekle l [3

- L )
22 venetim Paneli

1@ Partner Merkezi »
[@) Finans iglemleri >
h Tum Firmalar >
;f\ Kullanici islemleri -

Heszap Detaylan

Alt Hesaplar

@ Yardim Merkezi »

Alt Hesaplar sayfasinda ekranin saginda bulunan “Yeni Kullanici Ekle” butonuna tiklayin.

Alt Hesaplar
=+ YeniKullamic: Ekle
Agagidaki listede hessbinza tanimh alt hesaplan garintilemektesiniz.
Show 10
Durum 1 AdiSoyad: E-Posta Adresi Firmalar #
o A s Demo girket &
Prev. - Next 1-20f2

Agilan pencerede gerekli alanlari doldurduktan sonra e-postaniza gelen dogrulama islemini basariyla
gerceklestirdiginizde alt kullanici hesabiniz basariyla eklenmis olacaktir.

Hesabiniza Bir Alt Hesap Olusturun X

isim Soyisim

E-Posta Adresi

E-Posta adresini dogru girdiginize emin olun. Kullanici
E-Posta Adresine gdnderilen bir link araciigryla

hesap bilgilerini kendisi olugturacaktir.

e L



Ardindan mailinize gelen aktivasyonu onaylayarak islemi tamamlayabilirsiniz.

ﬂ@/j JyCastle

Merhaba,

CYCastle tarafindan izlenen Demo Sirket firmaniza ait asagida belirtilen
e-posta adresiniz, olasi bilgi sizintilanina karsi izleme listesine eklenmek

lizere isaretlenmistir.

izleme Listesine Eklenecek E-Posta Adresi: [ GGG

E-posta adresinize ait bir sifre veya hesap bilgisi sizintisi yasanmasi
durumunda, size ihlal bildirimi génderilecektir.

Bu hizmetten yararlanmaya devam etmek icin e-posta adresinizi
onaylamak adina asagidaki butona tiklamaniz yeterlidir.

Aktivasyonu Onayla

Tesekkdrler,
CYCastle Ekibi



Yeni Kullanici Nasil Ekleyebilirim?

Menimuzdeki “Sirket Detaylari” kismina tikladiktan sonra agilan pencerede ekranin saginda
bulundan “Yeni Kullanici Ekle” butonuna tiklayiniz.

Demo Sirket
Grtin Anehtan Zeman Dilimi
E B Europeistanbul
iletisim ve Fatura Bilgileri

Yetkili Kigi E-Posta Adresi Telefon Numaras:

Burak Kaya

Sirket Onvan s + Yeni Kullaruci Ekle

Hesap Yoneticileri +Veni Kullanic: Ekle
Shor o N
Durum 1 Adi Soyad: E-Posta Adresi Yetki
v demo 2 Yonetici
v Burak Kaya Yonetici
v i Yénetici
N - Yonetici

Sonrasinda acilan pencerede kullanici bilgilerini girerek istenilen ozellikleri aktif edebilirsiniz.

Yeni Kullanict Olugturun X

Adi Soyad

E-Posta Adresi

E-Posta adresini dogru girdiginize emin olun. Kullamic
E-Posta Adrasine gnderilen bir link araciligiyla

hesap bilgilerini kendisi olugturacaktr.

Yonetim Yetkisi @D Sirketi Yonstebilsin mi?

Yetkileri Sinirla @D Pasif / Aktif

Ozt @D cresie / inve
girket Detaylan

@D Engelle / izin ver

Alan Adi Yanetimi Sayfasina
Erigim

Alan Adi Yonetimi Ekle/Dogrula @D engelle / izin Ver

ThrestChaser
ThreatChaser Web Tarama
ThreatChaser CTI

DDOS Similasyonu
ThreatChaser 5651 Logger
ThreatChaser Hotspot
Oltalama Testi

ThreatChaser Patch
Managament

SIEM Hizmeti

@D engelle | izin Ver
@D creslle | izin ver
@D engelie | izin Ver
@D creelle | izin ver
@D engelle | izin Ver
@D crgelle | izin ver
@D crgslle | izin Ver
@D crelle |/ izin ver

@D creslle | izin ver



Sifremi Nasil Degistiririm?
1. Yol:

En kisa yoldan sayfaya ulasmak icin asagidaki linke tiklayin,

Parola ve Glvenlik Ayarlari

Acilan sayfada Sifre Degistir butonuna tiklayin.

Karsiniza agilir pencere gikacak, bu form alaninda su anki sifrenizi, yeni sifrenizi, dogrulamak igin
tekrar yeni sifrenizi girmeniz gerekmektedir. Tiim alanlari eksiksiz doldurmaniz durumunda sifrenizi
basarili bir sekilde giincelleyebilirsiniz.

2. Yol:
Sitenin en Ustiinde bulunan Header Toolbar alaninda “Profil” alanina tiklayin,
Asagiya dogru acilan menide “Parola ve Giivenlik Ayarlari” linkine tiklayin.

Brediz7r @ .

Kullanici Islemleri

B Hesap Detaylan

& Parola ve Giavenlik Ayarian
M Hesap Bildirimleri

Oturum Agma Aktiviteleri
@ Destek Kayitlan

o2 e difeles i
ign Kredilglemleri

[+ GiagYap

Acilan sayfada “Sifre Degistir” butonuna tiklayin.

Parola ve Guvenlik Ayarlari

Hesap givenligi le ilgili ayarlan bu sayfada bulabilirsiniz

Sifre Degistir

_ i §ire Degigtir
Hesabinizi korumak igin benzersiz bir gifre belirleyin

Karsiniza agilir pencere ¢ikacak, bu form alaninda su an ki sifrenizi, yeni sifrenizi, dogrulamak icin
tekrar yeni sifrenizi girmeniz gerekmektedir.


https://cloud.cycastle.com/profile-security

Sifre Degisikligi

Suanki gifreniz

Yeni Sifreniz

XX XXX

Yeni Sifrenizi Dogrulaymn

Tum alanlari eksiksiz doldurmaniz durumunda sifrenizi basarili bir sekilde gtincelleyebilirsiniz.

3. Yol:
Sifrenizi degistirmek icin sol taraftaki meniide “Kullanici islemleri > Hesap Detaylari” linkine tiklayin.

Agilan sayfada alt meni de “Parola ve Giivenlik Ayarlari” linkine tiklayin.

M) cyCastle =

Yeni §irket Ekle l E]

B8 vanei: .
ma Yonetim Paneli

1@ Partner Merkezi >
[@] Finans iglemleri »
Hesap ve Profil Bilgisi
[EJ Tam Firmalar >
@ Parolave Guvenlik Ayarlar >
;’\ Kullaric: iglemleri ~
Hesap Detaylari Hesap Bildirimleri

Alt Hesaplar . .
Oturum Agrma Aktiviteleri

C Yardim Merkezi »

.

Acilan sayfada “Sifre Degistir” butonuna tiklayin.

Parola ve Glvenlik Ayarlar

Hesap guvenligi le ilgili ayarlan bu sayfada bulabilirsiniz

o m
Hesabiniz kerumak igin benzersiz bir ifre belirieyin

Karsiniza agilir pencere gikacak, bu form alaninda su an ki sifrenizi, yeni sifrenizi, dogrulamak igin
tekrar yeni sifrenizi girmeniz gerekmektedir.



Sifre Degisikligi

Suanki gifreniz

Yeni Sifreniz

XX XXX

Yeni Sifrenizi Dogrulaymn

Tim alanlari eksiksiz doldurmaniz durumunda sifrenizi basaril bir sekilde glincelleyebilirsiniz.



Yeni Klasér Nasil Olustururum ve icerisine Nasil Sirket Ekleyebilirim?

Sol tarafta bulunan meni tizerindeki t¢ noktaya tikladiktan sonra acilan “Yeni Klasor Olugstur”
kismina tikliyoruz.

M) cycastle =

l Yeni §irket Ekle l a

[0 YeniKlasér Olugtur

B8 it :
gs Yonetim Paneli

1@ Partner Merkezi >

Finans iglemleri »
diy Tam Firmalar »
- i 7

@ Kullamici iglemleri »
@ Yardim Merkezi >

Acilan pencerede klasér adi belirttikten sonra eklemek istediginiz sirketleri secerek ortadaki
butonlarla ekleyip ¢ikartabilirsiniz. Dilerseniz eklemek istediginiz sirketi siiriikleyip eklenen sirketler
kismina birakabilirsiniz.

Yeni Klasor Olusturun X

Klasar Adi Ark Klasérd

Eklenebilir Sirketler Eklenen $irketler
ThreatChaser A5 Ark Inc
Ark 2 Inc

Demo Sirket »»

* Yukandaki listede daha &nce bir klasgre eklenmemig girketlerin listesini gorebilirsiniz

* Listede girketinizi géremiyorsaniz hentz aktif etmemig olabilirsiniz

* Eger girketinizi sktif ettiginiz halde listede gormiyorsaniz muhtemelen bagka bir klasdre eklemis olabilirsiniz.

* Bir klasére eklenen girket bagka bir klasore eklenemez.

* Eger daha once bir klasore eklenen girketi bagka bir klastre eklemek istiyorsaniz, once girketi o klasorden gikartmalisinz.



Oturum Ac¢ma Aktivitelerimi Nasil Gorebilirim ?

Sitenin en Ustlinde bulunan Header Toolbar alaninda “Profil” linkine tiklayin,

Asaglya dogru acilan menlide “Oturum A¢ma Aktiviteleri” linkine tiklayin.

Prredizr @ ° .

° [email protected]

Kullanici iglemleri

B Hesap Detaylan

& Parola ve Givenlik Ayarian
A Hesap Bildirimieri

Oturum Agma Aktiviteleri
© Destek Kayitlan

&8 Krediiglemieri

[ GikgYap

Acilan pencerede hesabinizla yapilmis oturum agma girisimlerini gériintileyebilirsiniz.

Oturum Agma Aktiviteleri

Hesabiniza son girig yaptiginiz 20 keyrt agegida listelenmektedir. ©

DURUM TARAYICI IP ADRESI TARIK

Mozilla/5.0 (Windows NT 10.0; WinG4; x64) AppleWebKit/537.36 (KHTML. like Gecko)

04032025

8/5.0 (Windows NT 10.0; WinG4; x64) AppleWebkKit/537.36 (KHTML, like Gecka) O Safari/537.36 03032025 15:44:42

illa/5.0 (Windows NT 10.0; WinG4; x64) AppleWebKit/537.36 (KHTML, like Gecko) 000 Safarif5:

7.36 030320251

zilla/5.0 (Windows NT 10.0; WinB4; x84) AppleWebkit/537.38 (KHTML, like Gecko) Chro

Mozilla/5.0 (Windows NT 10.0; WinB4; x64) AppleWebkit/53

8 (KHTML, like Gecko) Chy

Mozilla/5.0 (Windows NT 10.0; WinG4; x64) AppleWebkit/537.36 (KHTML, like Gecko)

Mozilla/5.0 (Windows NT 10.0; Win&4; x64) AppleWebit/537.36 (KHTML. like Gecko) Chrol

0.00 Ssfari/537.36 03.03.2025 5100

Mo;

/5.0 (Windows NT 10.0; WinB4; x84} AppleWebkit/537.36 (KHTML, like Gecko) 000 Safari/53736 03.03.2025 1149:39

Mozilla/5.0 (Windows NT 10.0; WIinG4; x64) AppieWebkit/537.36 (KHTML. like Gecko) Chrol 000 Safari/53736 0303.2025 102512

dows NT 10.0; WinG4; x64) AppleWebKit/537.36 (KHTML. like Gecko) Chi

0.00 Ssfari/537.36 2702.20:

4951

0.00 Sefari/537.36 27022025

/5.0 (Windows NT 10.0; WinB4; x64) AppleWebKit/537.36 (KHTML. like Gecko) Chy 412

Mozilla/5.0 (Windows NT 10.0; WinG4; x84) AppleWebKit/537.36 (KHTML, like Gecko) 26022025 15:51:59

Mozilla/5.0 (Windows NT 10.0; WinB4; x64) AppleWebkit/537.38 (KHTML, like Gecko) 26022025 15:48:21
Mozilla/3.0 (Windows NT 10.0; WinG4; x64) AppleWebKit/537.36 (KHTML. like Gecko) 000 Safari/537.36 26022025 10:56:34
Mozilla/5.0 (Windows NT 10.0; WinB4; x54) AppleWebkit/537.38 (KHTML, like Gecko) e/133.000 Safari/537.36 25022025 18:2914
Mozilla/5.0 (Windows NT 10.0; WinB4; x64) AppleWebkit/537.36 (KHTML, like Gecko) Ch 000 Safari/53736 25022025 150707
Mozillal5.0 (Windows NT 10.0; WinG4; x64) AppleWebkit/537.36 (KHTML. like Gecko) Ch 33000 Safari/537.36 240232025 09:35:30
Mozilla/5.0 (Windows NT 10.0; Win&4; x64) AppleWebit/537.36 (KHTML. like Gecko) Chrol 000 Safari/537.36 18.02.202511:28.50

Mozilla/5.0 (Windows NT 10.0; WinG4; x64) AppleWebKit/537.36 (KHTML. like Gecko)

0.00 Sefari/537.36 17022025 10:37:20

Mozillal5.0 (Windows NT 10.0; WinG4; x64) AppleWebkit/537.36 (KHTML. like Gecko) Ch

36 000 Safari/53736 14022025 14:5659



Destek Kaydi Nasil Olusturabilirim ?

Sitenin en Ustlinde bulunan Header Toolbar alaninda “Profil” linkine tiklayin,

Asaglya dogru acilan menlide “Destek kayitlari” linkine tiklayin.

Prredizr @ ° .

o [email protected]

Kullanici iglemleri

B Hesap Detaylan

& Parola ve Givenlik Ayarian
A Hesap Bildirimieri

Oturum Agma Aktiviteleri
© Destek Kayitlan

&8 Krediiglemieri

[ GikgYap

Diger bir yol ise sol menideki “Yardim Merkezi” altindaki “Destek Talepleri” kismina tiklamaniz.

M) cycastle =

| Yeni §irket Ekle | ‘ : |

s - - -
1 Yonetim Paneli

1@ Partner Merkezi o
Finans iglemleri o
[:l Ark Klasori 3
h Tiim Firmalar »
;’1, Kullanic: iglemleri 3
@ Yardim Merkezi -

Destek Talepleri
Sikga Sorulan Sorular

Destek Talebi Clugtur



Acilan ekranda “Yeni Bir Destek Talebi Olustur” butonuna tiklayiniz.

_E_ Destek Talebi Bulunamadi!

Hig destek talebiniz bulunmarmaktadir. Agagidaki butona tiklayarak bir destek

- talebi olugturabilirsiniz.

Yeni Bir Destek Talebi Olugtur

Formdaki gerekli alanlari doldurduktan sonra gonderme butonuna basarak isleminizi
tamamlayabilirsiniz.

&« Sikga Sorulan Sorular

Yeni Destek Talebi

Agagidaki form aracihg@iyla bizimle iletigime gegebilirsiniz. Yagadiginiz problemi aynintih bir gekilde yazabilir, varsa

bir gérsel veya metin belgesi paylagabilirsiniz.

Destek Talebi Formu

Destek Kategorisi

Bir Kategor Segin R
Destek Konusu
Destek igerigi
%
Problemin Yagandig Sirket Hesabi # Dosya Ekleri
Browse

Bir Sirket Segin “ Dosya Segin

Destek Talebini Gonder <7



Destek taleplerinizi yine ayni sayfadan goriintileyebilirsiniz.

sema2m2s 13338 -
o [rem— Lisans Hatasi [ pestexckayanonagtur
P Yoz

B vazim

+ Gozimiendi Olarak igsretle

02
o
=3 Lisansiniz baska bir yaziim tarafingan kulanikyor hatas: nedr?
- KULLANICH BiLGILERD
=
1Dosya Exd & Tomand i
o istanbu
Cevap Yoz cevaiayan: (@)

siDs

Yazilim




Beyaz Etiket (White Label ) Ayarlarini ve Logonuzu Nasil

Ozellestirebilirsiniz?
Bilgilendirme : Whitelabel hizmeti sadece bayilerimiz tarafindan kullanilabilir.

Sol tarafta bulunan mentde “Partner Merkezi” altindaki “Beyaz Etiket Marka” kismina tiklayiniz.

"% CyCastle =

| Yeni §irket Ekle || : |

1] - - -
gs Tonetim Paneli

1@ Partner Merkezi ~

Urinler ve Hizmetler

Beyaz Etiket Marka

Ekraninizin sag listiinde bulunan “Dizenle” butonuna tiklayarak markanizi 6zellestirmeye
baslayabilirsiniz.

Beyaz Etiket
Beyaz Etiket (White-Label) ydntemi ils alan adinizi yénlendirerek ybnetim panelini szellegtirsbili, logo, site adh gibi ayarlan degigtirersk platformu firmanizin kimligine

uygun hale getirebilirsiniz. Bu sayede, mugterilerinize tamamen size ait bir platform deneyimi sunabilirsiniz.
Ozellestirilebilir Alanlar & Duerle @ Keise
)) eycastl
) CyCastle
7
:'ﬂ)
Favicon ))//

Bilgi- Fligran eklerneniz durumunda raporlannizda son sayfada bu garsel gorintiilenscektir Arka plan rengi transparan oimalidir

girket Adi CyCastle

E-Posta Adresi: info@cycastle.com
Alan Adr cloud.cycastie.com
CNAME: whitelabelcycastie com

Onemii Bilgi: Alan schnizin skt omas: igin yukendski CNAME adresing ilgili slan sdinm yanlendirmeniz gerekmektedir,

Omek CNAME: cloud sizinsiteniz com = whitslsbel cycsstle com

Durum Pasif

SSL Sertifika Bilgileri




Dikkat Edilmesi Gerekenler :

e Logo ve favicon eklemeniz durumunda, firmaniza ait logo tiim alanlarda goriintilenecektir.

e Logonun maksimum genisligi 175px olmalidir. Yikseklik isteginize gore degisebilir, ancak
50px'i gecmemesi tavsiye edilir.

e Favicon dosyaniz .ico formatinda olmalidir. Eger farkli bir formatta gorseliniz varsa, online ico
converter araglarini kullanarak uygun formata dénistirebilirsiniz.

e Alan adi kayitlarinin root DNS sunuculari arasinda dagitilmasi bazen 48 saate kadar stirebilir.
Yukaridaki alan adi icin CNAME kayitlarini dogru sekilde yonlendirdiginizden emin olun.

e Alan adi kayitlari diizenli olarak kontrol edilmektedir. DNS kayitlari dogru yapilandirildiginda,
sistem otomatik olarak aktif hale gelir.

e Alan adi kaydi tamamlandiktan sonra, ilgili alan adi icin Gcretsiz SSL sertifikasi
olusturulacaktir.

e Eger alan adiniz Cloudflare, Amazon AWS gibi proxy hizmetleri tarafindan korunuyorsa,
proxy 6zelligini devre disi birakmaniz gerekir. Aksi durumda, CNAME kaydi dogrulanamaz.

e Cloudflare proxy ve DNS hizmeti kullanan misterilerimizin durumu bize bildirmesi
gerekmektedir. Cloudflare politikalari geregi, birden fazla hesaptan i¢ ice yonlendirme
yapilmasi durumunda, sizinle ek olarak paylasacagimiz DNS kayitlarini sisteme eklemeniz
gerekecektir.

e Sunucularimiz Cloudflare korumasi altindadir.

Gerekli diizenlemeleri yaptiktan sonra “Kaydet” butonuna tiklayarak islemi gerceklestirebilirsiniz.

Markanizi Ozellestirin X

Logo Favicon Watermark

Favicon Watermark

girket Adh

Bilgi: Sirket Ach slanini doldurun. Rapor dizerinds sirketinizin adi gérinecektir
E-Posta Adresi

Bilgi: E-Posta alanini doldurun. Repor Gzerinde girketinize ait E-Posta adresi
gorinecektir

Alan Adh

Onemii Bilgi: Alan Adinin basina hrep:ff ve higpe:/f clmadan yazmaniz gerskmektedir
Ornek Alan Adi: sizinsit=niz com veya cloud sizinsiteniz.com

CNAME whitelabel cycastie.com

Onemii Bilgi: Yukanidaki DNS ksydini yénlendirmek istediginiz alan adine CNAME olarak
eklemeniz gerskmektadir

Ornak CNAME: cloud sizinsiteniz com =» whitelabel cycastle com

Logo Choose File Mo file chosen

Favicon Choose File No file chosen

Watermark Choose File Mo file chosen

Bilgi: Watermark gorssliniz raporlannizin arka planinda filigran olarek garintiienecekrir



5651 Loglama ve HotSpot Hizmetini Nasil Aktif Edebilirim?
Her bir 5651 loglama hizmeti i¢in bir adet hotspot kullanim hakkiniz bulunmaktadir.

Web taramasi baslatmak istediginiz sirketin menusilinde yer alan “ThreatChaser 5651 Log ve
HotSpot Hizmeti” bélimine gidiniz “Yeni Log Hizmeti Ekle” Butonuna tiklayin.

% cyCastle =

Dzet

Yeni Sirket Ekle ‘

- ‘ Sirket Detaylan

Alan Adi Yonetimi

22 Yénetim Paneli ThreatChaser >

ThreatChaser Web Tarama >

(@) Finans islemleri >
ThreatChaser CTI

Tam Firmalar v  ThreatChaser 5651 Log ve

HotSpot Hizmeti [

CyCastle Demo Sirket
ThreatChaser SSL Kontrol

Araci m

ThreatChaser VPN Hizmetleri

@ Yarchm Merkezi > m

& Kullanici islemleri »

ThreatChaser 5651 Log Hizmeti

Asgagidaki Listede ThreatChaser 5651 Log Hizmetlerini Gérintalemektesiniz. Bu hizmet ile 5651 Log Kayit Hizmetini Aktif Edebilir, Diizenleyebilirsiniz.

@ YeniLog Hizmeti Ekle

Baslik: 5651 Log Hizmetinin Adi

Seri Numarasi: Syslog génderecek cihazin seri numarasini giriniz.
Uriin: 5651 Logunu tutmak istediginiz Giriinii seginiz.

Model: 5651 Logunu tutacaginiz Griiniin modelini belirtiniz.

Syslog Portu: Syslog gonderen cihazda tanimli portu giriniz.



5651 Log Hizmeti Olustur X

Sirket Unvar CyCastle Demo Sirket

Baslik CyCastle Gebze

Seri Mumarasi Syslog Gonderecek Cihazininiz Seri Numarasi
Urdn FortiGate v
Model FG-40F w

Lisans SOresi 1 Ay m Her Ay Yenilenir IR

Syslog Port 516

5651 Log Depolama 24 py (Devletin Zorunlu Tuttugu Sore) hd
Siresi

Web Raporu B Ay W

Depolama Sdresi

Kredi Bilgileri

Asafida mevcut krediniz ve harcanacak kredi miktanm gorebilirsiniz.

Toplam Kredi 100
Gereken Kredi 4
Baslangig Tarihi 24062025
Bitig Tarihi 24072025

o e

Hotspot Hizmetini Aktif hale getirmek icin ThreatChaser’in web arayiiziine giris yapiniz



5651 Log ve Hotspot Hizmetleri -> Hotspot Hizmeti

@ ThreatChaser

Yénetim Paneli

Giunlikler »

)

ol Abonelik Hizmetleri

5651 Log ve Hotspot
Hizmetleri

Q
<

Entegrasyon
5651 Log Hizmeti
Hotspot Hizmeti

Web Raporlar
E‘E Izleme Hizmetleri

:1 Kullameilar

Sistem »

“Yeni Hostpot Hizmeti Ekle” Butonuna tiklayiniz

Kullanilabilir hizmetler arasindan hotspot yayini yapmak istediginiz cihazi seginiz
HotSpot yayini yapmak istediginiz port numarasini belirtiniz

HotSpot oturum siresini belirtiniz

FortiGate tarafinda olusturdugunuz Misafir Grubu ismini giriniz

Yonlendirme linkini belirtiniz



Yeni Hotspot Hizmeti Ekle

Durum

Kullarlabilir
Hizmetler

Port

Crturum Saresi

Misafir Grubu

Yonlendirme Linki

@D FPasif/Aktif

Fortigate - FGTEOFTK20030352 e
7558

1440 dakika
ThreatChaserGuest

https://www. google.com

3 2



Cihazimdan Syslog Yonlendirmesini Nasil Gergeklestirebilirim?

Watchguard Cihazimdan Syslog Yonlendirmesini Nasil Gergeklestirebilirim?
Watchguard Cihaziniza Web Arayizi izerinden giris yapin

System -> Logging -> Syslog Server menusine gidin

“Send log messages to these Syslog servers” kutucugunu isaretleyin

“Add” Butonuna Tiklayiniz

@E'tchc;uard Fireware Web Ul

Logging ‘

Send log messages to these syslog servers

O
ADD ‘ REMOVE




“IP Address” bolimine ThreatChaser’in ip adresini giriniz

Syslog Server

IPAddress ThrestChaser IP Adresi

Port 214
Log Format Svslog v
Description

Select the details toinclude in syslog messages:

(] Thetirme stamp
The serial numiber of the device

Select the syslog facdility for each type of device |og message:

Alarm Locald w
Traffic Locall v

Event Local3d W
Diagnostic Locald w
Performance Locals W

RESTORE DEFAULTS

CANCEL



FortiGate Cihazimdan Syslog Yonlendirmesini Nasil Gergeklestirebilirim?
FortiGate Cihaziniza Web Arayiizi lGzerinden giris yapin

Log & Report > Log Settings sayfasina gidin.

="= FortiGate 60E  SEC

@ Dashboard > logSettings
¢ Security Fabric >
“$ MNetwork H Local Log
£ System E] Memary @
& Policy & Ohjects >
& Security Prafiles 5 Remote Logging and Archiving
o WPN 3 Send logs to Fortidnalyzer/FortiManager @ Enabled L RaEEl ]
& User & Authentication H

- ) Send logs to syslog @0
= WiFi & Switch Controller » :

IP Address/FODMN 1721624121

|4l Log & Report v :

Forward Traffic ® Cloud Logging Settings

Local Traffic

Sniffer Traffic UUIDs in TrafMic Log €

Events Address @O

Antivirus

Wb Filter Log Settings

S5 Event Logsging Customize
DNS CQuery

Local Trafhe Log Customize
File Filter

Web Application Firewall

G Prefi s
Application Control ! felarentes

Resohve Hostnames €8 O
Resolve Unknown Applications & @

Intrusion Prevention
Anomaly
Anti-Spam

Log Settings

Threat Weight

“Send logs to Syslog” aktif edilir ve ThreatChaser ip adresi bu alana girilir.
Event Logging “All” segilir.
Local Traffic Log “All” secilir.

“Apply” butonuna basilarak bu islem bitirilir.



Sophos Cihazimdan Syslog Yonlendirmesini Nasil Gergeklestirebilirim?
Sophos Cihaziniza Web Araylizi tGzerinden giris yapin

CONFIGURE & System services > Log settings sayfasina gidin.

“Add” Butonuna tiklayin

SOPHOS Fonsoack wiHow-to gudes Logviswar Hap  asmingopnosv «
=» B -
. L ] sl e
a s}
o
a
o ]
Mame * ThreatChaser
IF gddress [ Domain * ThreatGhaser Ajanimn [P Adrsi
Secure log transmission O
Fort* Port
Facility * DAEMON v
Severity level * Dby h
Format * Standard syslog protocol d

“IP Address” bolimine ThreatChaser’in ip adresini giriniz.

“PORT” boéliimiine cloud.cycastle.com Uzerinden belirlediginiz port numarasini giriniz.
“Facility” boliminde DAEMON segenegini isaretleyiniz.

“Severity “Level bolimiinde Debug secenegini isaretleyiniz.

“Format” bolimiinde Standart Syslog Protocol se¢cenegini isaretleyiniz.

Tum ayarlari yaptiktan sonra Save butonuna basarak islemi tamamlayiniz.

CONFIGURE & System services > Log settings sayfasindan eklediginiz Syslog sunucusunda “All”
secenegini isaretleyerek tim loglarin gonderilmesini saglayiniz.




High availability Traffic shaping settings RED RMalware protection Log settings

Syslog servers

0O  Name a | Server P Part Facility
(J TnreatChaser 182.168.100.3 520 DAEMOM
Log settings
Lag type {system) Suppress logs i ] Local reparting ThreatChasar
Al ] a »
Firewall

Firewall rules

Imvalid traffic

Lecal ACLs

Des attack

Dropped ICMP redirected packet
Dropped source routed packet
Dropped fragmented traffic
MALC filtering

IP-MAC pair filtering

IF spoof prevention

SSL VPN tunnel

Protected application server
Heartbeat

ICMP arror message

A N RCHCHC RN RANHC NN
IS0 RBD B

Frvisdie WD o



AlMdefense Cihazimdan Syslog Yonlendirmesini Nasil Gergeklestirebilirim?

AIM Defence Cihaziniza Web Arayiizu izerinden giris yapin

System -> Settings -> General Sayfasina gidin.

“Time Zone” bolimiinden bulundugunuz bélgeyi seginiz

FiMdefense <

O Lobby
la Reporting
= System
Firmware
Settings
Adminiztration
Cron
General
Logging
AlMdefense Menuchanger
Miscellaneous
Tunables
Snapshots
Wizard
Log Files

Diagnostics

System > Logging > Remote sayfasina gidin.

FIMdefense

O Lobby
|da Reporting
= System
Firmware
Settings
Administration
Cron
General
LoEging
AlMdefense Menuchanger
Mizcellaneous
Tunables
Snapshots
Wizard
Log Files
Diagnostics

- .

B & %D

<

System: Settings: General

System

@ Hostname

@ Domain

@ Time zone

@ Langusge

@ Theme

@ Picture

Networking

ﬁ

AIM

s2flocal
Europe/lIstanbul
English

AlMdefense-light

Dosya Seg | Dosya segilmedi



System: Settings: Logging

Local Remote

Statistics

[J Enabled Transport

Apply

“+” Butonuna Tiklayin

Q, | Search = T | ime
Commands

B =

Showing 0 to 0 of 0 entries

Reset Log Files

Applications, Levels ve Facilities boélimlerinde “Select All” secenegini seginiz
“Hostname” bolimiine ThreatChaser’in ip adresini giriniz.

“PORT” béliimine cloud.cycastle.com Uzerinden belirlediginiz port numarasini giriniz.



Tum ayarlari tamamladiktan sonra “Save” butonuna basarak islemi kaydediniz. Ardindan, ayarlarin
gegerli olabilmesi icin “Apply” butonuna tiklayiniz.

Edit destination

full help (D
© Enabled
O Transport UDP(a) .
O Applications audit (audit), configd (configd.py), ddclient (ddclient] -

© clear All] @ select All

D Levels debug, info, notice, warn, error, critical, alert, emerge ~
© clear All| @ select All

O Facilities kernel messages, user-level messages, mail system, s -

e 10.1.253.111

@ Port —

System: Settings: Logging ]
Local Remote ‘ Statistics Cancel

[ Enabled Transport

O UDP{4a)

e



Ruijie Cihazimdan Syslog Yonlendirmesini Nasil Gergeklestirebilirim?
Ruijie Cihaziniza Web Araylizli Gzerinden giris yapin

Cihazinizin en son siirimde oldugundan emin olun; siiriimler arasindaki ekranlar farklilik gosterebilir.

System -> Log Config -> Syslog Settings mendsiine gidin

Ruijie | 2 s Firewall & Home G 2 Policy & Object @ Network

em Maintenance

“Create” Butonuna Tiklayiniz

SYSLOG Settings Storage Mgmt

() The SYSLOG protocol can be used to send firewall logs to a third-party log analysis pl
the fast SYSLOG forwarding feature is enabled, it will occupy bandwidth and affect ex
To enable fast syslog forwarding, you are advised to restart the device. Otherwise, ho!

Fast SYSLOG Forwarding

SYSLOG Server1

o R




Server IP boliimiine ThreatChaser’in ip adresini giriniz

Port bolimine Syslog igin kullanacaginiz portu giriniz

Device SN Field Name bolimiine cihazinizin seri numarasini girin

Standart Protocol Version bolimiinde rfc3164 ya da rfc5424'(i seginiz

Logs to Be Sent to SYSLOG Server bolimiindeki biitlin secenekleri isaretleyin

SYSLOG Serverl

* Server |P

*Port

Device SN Field Name

* Standard Protocol Version

Log Language Encoding

1.2.34

o14

CIHAZ_SERI_NUMARASI

rfc3164 QO rictd24

Default Format

* Logs to Be Sent to SYSLOG Server

Security Log Edit Template

Session Log Edit Template

URL Log Edit Template

USER

Search Engine Analysis Log Edit Template

IM Analysis Log Edit Template

Save




Ruijie Reyee Cihazimdan Syslog Yonlendirmesini Nasil Gergeklestirebilirim?

Cloud Uzerinden Yénlendirme
Yaptiginiz islemlerin gegerli olabilmesi igin Ruijie Reyee cihazinizin bulut (cloud) entegrasyonunun
tamamlanmasi gerekmektedir.

Daha 6nceden eklediginiz Ruijie Reyee cihazinizi segin

Ruijie IReyce 23

& Proje 1 & Cihaz 1 A Alarm

Olugturuidu 1 Alindi 0 Paylagimh O

Proje Yanetimi Cihaz Bagini Goz

Ag Kablosuz isin
Proje Adi Senaryo Alarm Gegidi Anahtar AP Kopru -~
Omek Proje 4l ontak 111 . 0/0 - -

Cihaz Konfig -> Syslog Konfiglirasyonu mendsiine gidin

Ruijie | Rcycc A 2
Genel

‘ Omek Proje X ’ NAT Traversal
£ Cinaziar ACL

: : IP-MAC Sabitleme
() istemciler

SNMP

Yapay Zeka Destekli Ag )
Proje Parolasi

Olusturma

CLI Yapilandirma Gérevi
& Axill Yapilandirma

Toplu CLI Yapilandirmasi

Yapay Zeka Destekli Konfigirasyon Klonlama®

Tanilama Syslog Konfiglirasyonu

& Al Optimizasyonu

Yapilandirma

(® Ag-Geneli

-— Cihaz Konfig

Kimlik Dogrulama

%

ve Hesaplar

I=lama



Sunucu Ekle butonuna tiklayin

Syslog Konfig
Etkili Aralik (@ Tum cihaziar Belirienen cihaziar

@ Bu, ag icin paylasilan bir konfigiirasyon sablonudur, herhangi bir belirli cihazi

Etkinlestir ‘)

Gunlik Depolama
Konum Por

Yerel host -

Sunucu Ekle JEn fazia 4 adet girdi eklenebilir

GUnlukK Filtreleme
Ad Aciklama

default TumU modalindeki ¢

Kural Ekle En fazla 32 adet girdi eklenebilir

TAMAM

Konum béliimine ThreatChaser’in ip adresini giriniz
Port bolimine Syslog icin kullanacaginiz portu giriniz
Bigim bolimiinde rfc3164 ya da rfc54240 seginiz

Gunlik Filtreleme bolimiinde default’u seginiz

Ekle X
* Konum IPV4 v 192.168.110.111

* Port 514

Protokol ubDP v

Hiz Sinint

Bigim @ (® RFC3164 RFC5424

Gunldk Filtreleme default

iptal Et TAMAM




Lokal Arayiiz Uzerinden Yénlendirme
Cihaziniza Web Arayizi Gzerinden giris yapin

Gelismis -> Denetim Logu Sayfasina gidin

£33 Geligmis
Yonlendirme
Oturum Sinin
Port Esleme
Dinamik DNS
UPnP
DNS
Turbo Mode
TTL Kural

Denetim Logu



Etkinlestir secenegini segin
Sunucu tiirii bolimind varsayilan olarak segin
Sunucu adresi boliimiine ThreatChaser’in ip adresini girin
Port bolimine Syslog icin kullanacaginiz portu giriniz
Log gonder Hizi bolimini aginizin blylklGgline gore degisiklik gosterebilir. Varsayilan ayari 5000’dir
Log tiiri seceneklerini asagidaki gibi olacak sekilde ayarlayiniz
DHCP Logu Orta
URL Logu Orta
Nat Logu Orta
Kimlik Dogrulama Kulllanici Logu Orta

Tum ayarlari yaptiktan sonra Kaydet butonuna basarak islemi tamamlayiniz.

o Cihazin port ID’ si es diizey sunucu ile uyumlu olmalidir.
Sunucu loglan lig seviyeye ayrilir: yliksek, orta ve dusuk.

Etkinlestir @D

* Sunucu Turd Varsayilan

* Sunucu Adresi _

* Port 530 1-65535
* Log Génderme Hizi 5000 (log/s)
Log Turd DHCP Logu Orta NAT Logu  Orta

URL Logu Orta

Kimlik Dogrulama Kullanici Logu  Orta



Cihazimdan HotSpot Hizmetini Nasil Aktif Hale Getirebilirim?

FortiGate APl islemleri
API Kullanicisi olusturmak igin System -> Admin Profile Sayfasina gidin

Asagidaki gibi bir profil olusturunuz

FortiGate 60F FortiGate-60F

Favorites > New Admin Profile
@ Dashboard >
o Name | ThreatChaserProfile |
NX Security Fabric
Comments | P
I8 FortiView
b Network Access Permissions
Iﬁ System v
Adninistators Access Control Permissions | Set All~
AERREOt ﬁ Security Fabric @ None CHEELN & Read/Write
Firmware
Settings FortiView @ None & Read/Write
HA . -
User & Device @ None @ Read
SNMP
Replacement Messages Firewall @ None R EEGN ¢ Read/Write  # Custom
FortiGuard
Log &Report @ None # Read/Write = Custom
Feature Visibility
B Policy &Objects > Network @ None & Read/Write =% Custom
& Security Profiles >
System @ None @ Read ¢ Read/Write - Custom
O vPN >
& User &Device > Administrator Users | | @ None @ Read P aiEELAiY

= WIiFi & Switch Controller >
FortiGuard Updates @ Read | # Read/Write

I Log &Report >
€ Monitor > Configuration @ None @ Read
Maintenance @ None @ Read
Security Profile @ None RURIEELN ¢ Read/Write %% Custom
VPN @ None # Read/Write
WiFi & Switch @ None NN ¢ Read/Write

@ Override Idle Timeout



System -> Administrators Sayfasina gidin

Create New -> REST APl Admin butonuna tiklayiniz

Acilan sayfada yeni bir API kullanicisi olusturuyoruz.
Kullanici Adini yaziyoruz
Administrator Profile kisminda olusturdugumuz API profilini segiyoruz.
Trusted Hosts kisminda ThreatChaser yaziliminin IP adresini yaziyoruz.

Onemli Not: Burada bize verilen API key bilgisini ThreatChaser ayarlarina kayit edecegiz.

12 FortiGate 60F FortiGate-60F

Favorites > | NewREST APl Admin
@ Dashboard >
37 Username ThreatChaserAPI
NX Security Fabric >
Comments /| o2ss
& FortiView >
Administrator Profile ThreatChaser_API >
% Network >
PKI Group © -
£ System v
Administrators w REST API clients must use client certificate authentication. Only
certificates from this PKI group will be authorized.
Admin Profiles
Hirmware CORS Allow Origin (B
Settings
HA Restrict login to trusted hosts
SNMP Trusted Hosts | 10.1.253.111/32
Replacement Messages [+]

FortiGuard
Feature Visibility

B Policy & Objects >
& Security Profiles >
O VPN >
& User & Device >

= WIFi & Switch Controller >
Il Log & Report >

& Monitor >

Cancel



FortiGate Cihazimdan HotSpot Hizmetini Nasil Aktif Hale Getirebilirim?

ThreatChaser Tarafindaki Ayarlamalar
ThreatChaser’a web araytizi izerinden erisim saglayiniz

5651 Log ve Hotspot Hizmetleri -> Entegrasyon sayfasina gidin

@ThremChuser

Yénetim Paneli

Ginlukler »

B

Abonelik Hizmetleri

=8
5651 Log ve Hotspot

. . v
Hizmetleri
Entegrasyon

5651 Log Hizmeti
Hotspot Hizmeti

Web Rapaorlan
%2 VPN Hizmeti
E‘E Izleme Hizmetleri

@ Kullameilar

L] Sistem b



Entegrasyon yapacaginiz firewall icin diizenleme simgesine tiklayiniz.

“IP Adresi” bolimuine FortiGate’in ip adresini giriniz.

“GUI Port” bolimiine FortiGate’in port numarasini giriniz.

“APl Anahtar1” bolliimiine FortiGate’te olusturdugunuz API Anahtarini giriniz.

“Misafir Grubu” Bu béliimiin User Groups menisine eklediginiz isimle ayni olmasi gerekiyor.

“Radius Sifresi” Bu bélime FortiGate’in ThreatChaser ile iletisime gegebilmesi igin bir sifre
olusturmaniz gerekiyor.

“Radius Adi” Bu boélimiin FortiGate tarafinda Radius Server ismiyle ayni olmasi gerekiyor.

Entegrasyonu Duzenle X
@ Ayarlar Cihaz Senkronizasyonu B — B

Uran FortiGate

Model FG-60F

Seri Numarasi FGT60FTK20083923

IP Adresi 101.2531

GUI Port 443

APl Anahtart | sssesssescsses A—— @
Misafir Grubu ThreatChaserGuest

Radius Sifresi sessssnane (O]
Radius Adi ThreatChaserRadius



Eger FortiGate tarafinda kullanici grubunu olusturmak ve RADIUS yapilandirmasini otomatik olarak
yapmak istiyorsaniz, bu islemi Cihaz Senkronizasyonu lzerinden gergeklestirebilirsiniz.

Not: Bu islemi manuel yapmak istiyorsaniz, bu adimi atlayabilirsiniz.

Entegrasyonu Duzenle X
g Ayarlar Cihaz Senkronizasyonu B — 8
IP Adresi 1012531
GUI Port 443
APl Key '0)
Radius Secret ®
Misafir Grubu ThreatChaserGuest
Radius Ad ThreatChaserRadius

@D Kullanici Grubunu Olugtur
@D Radius istemcisini Yapilandir

Senkronizasyonu Baslat

Bilgt Entegrasyon ayarlarinda degigiklik yapmaniz durumunda gegerli olmasi igin formu
kayit etmeniz ve daha sonra bu iglemi yapmani gereklidir. Gincel bilgiler yukarida

belirtiimigtir

o [



Firewall Tarafindaki Ayarlamalar
FortiGate Cihaziniza Web Arayizi Gzerinden giris yapin

User & Device -> RADIUS Server menisine gidin

“Create New” Butonuna tiklayin

Name: Olusturdugunuz RADIUS server’ina bir isim verin

IP Adresini kismina ThreatChaser’in ip adresini giriniz

ThreatChaser’in Radius ile haberlesmesi icin bir sifre olusturun. Bu sifre ThreatChaser Entegrasyon
bolimiinde girdiginiz Radius Sifresi ile ayni olmasi gerekmektedir.

="= FortiGate 60F FortiGate-60F

Favorites >
@ Dashboard >
NA Security Fabric >
I8 FortiView >
4 Network >
& System >
B Policy & Objects >
@& Security Profiles >
O VPN :5
& User & Device v

User Definition

User Groups

Guest Management

Device Inventory

LDAP Servers
Authentication Settings
FortiTokens

= WiFi & Switch Controller >
I Log & Report >

€& Monitor >

New RADIUS Server

Name
Authentication method
NASIP

Include in every user group (B

Primary Server
IP/Name 10.1.253.111
Secret sssssccsss
Connection status @ Successful
Test Connectivity

Test User Credentials

Secondary Server
IP/Name
Secret

[ Threatﬁha;el; ‘
Speciy

<=
-

Cancel

New Address
S —
| Q, Searchy
8 ADDH

B Benin

& Cloud|

E FABR

& smail.

& HotSg

2 intern

& login.

2 login.

& login:

SSLVH

& tckim|

Threal

-

Mame
Color

Type
|P/Netmask

Interface

Comments

Show in address list

IPv6 Address  Multicast Address | Proxy Address

ThreatChaserSrv
B | Change
-_ Suﬁnet
10.1.253.111/32
D any
[ 8]

Static route configuration O

Write a comment...

Cancel



ThreatChaser icin yeni bir adres olusturunuz
User & Devices -> User Groups menusiine gidin
“Create New” butouna tiklayin

Name kismina olusturacaginiz grup icin bir isim belirleyiniz daha sonra bu ismi threatchaser
ayarlarinda belirtmeniz gerekecek

Type kismini Firewall olarak seginiz

Remote Groups basliginin altindaki “Add” butonuna tiklayiniz

="= FortiGate 60F FortiGate-60F

mm e
Favorites > New User Group
@ Dashboard > . . -
., . . Name ThreatChaserGuestUser ‘
NX Security Fabric > :

e R ¢
I& FortiView e

Fortinet Single Sign-On (FSSO)

« Network > RADIUS Single Sign-On (RSSO)
£ System > Guest
B Policy & Objects > | Members | *
& Security Profiles >
Remote Groups
O VPN >
| & user & Device - + Add | Bt © Delete
User Definition n Remote Server * b Group Name =
Guest Management
No results
Device Inventory
LDAP Servers I £ ,
RADIUS Servers
Authentication Settings
FortiTokens

= WiFi & Switch Controller >
I Log & Report >

€& Monitor >



Sag tarafta acilan sayfada olusturdugunuz RADIUS Server’i seginiz

Add Group Match

Remote Server |£s~ ThreatChaser t
Groups Specify

Network — Interface mendsiine gidin

HotSpot yayini yapacaginiz interface’i diizenleyiniz

Alias bolimune bir takma ad giriniz

Address bélimiine hotspot yayininda kullanmak istediginiz ip ve netmask bilgilerini giriniz

DHCP Server bolimiinde hotspot ip araliginizi belirtiniz

12 FortiGate 60F FortiGate-60F

Favorites > Editinterface
@ Dashboard > |
5 Name HotSpot (internal5)
XX Security Fabric -3 | BN it Gkl
Alias HotSpot .
18 FortiView > =
Type Physical Interface
“ Network v o ]
Role @ | Undefined v (
Interfaces w -
DRE Address
DNS Servers .
Addressing mode m DHCP | PPPoE ‘
Beplidtbroxy 1P/Netmask 10.1.253.1/255.255.255.0 = !
¢
hacet Contire IPv6addressingmode | [SERNE] DHCP
SOSVAES IPv6 Address/Prefix 3/0 t
SD-WAN Rules Secondary IP address (B
Performance SLA
Static Routes Administrative access
Policy Routes 1Pv4 HTTPS HTTP © PING
RIP FMG-Access SSH SNMP
A FTM™ RADIUS Accounting (S:Zﬁ‘f;tc"ﬂi;h;‘;
BGP IPvé O HTTPS HTTP @ O PING
Multicast (0 FMG-Access O ssH (O SNMP
s @) Security Fabric
FortiExtender Connection @
& System > Receive LLDP @ (Ao 1ol VESSi i Enable | Disable
B Policy & Objects > Transmit LLDP @ REEAYUSIe ISzl Enable = Disable
& Security Profiles >
O VPN 5 | @ DHCPServer
& User & Device > Address range 10.1.253.2-10.1.253.254

= WiFi & Switch Controller > (+]

I Log & Report > Netmask 255.255.255.0

€ Monitor > Default gateway RENEES Sl Specify

DNS server RENEECRVE BN Same as Interface IP | Specify

Lease time @ © | 604800 | second(s)
FortiClient On-Net Status @

Cancel
Network kismindan
Security Mode’u aktif hale getirin ve Captive Portal’i segin
Authentication Portal’i External olarak seginiz

URL olarak http://ThreatChaserlPAdresi:PortNumarasi/auth degerini giriniz

User Access’i Restricted to Groups olarak seginiz


http://ThreatChaserIPAdresi:PortNumarası/auth

User Group kismina daha 6nceden olusturdugumuz grubu seginiz
Exempt sources bolimiinde threatchaser Giriinlinilin internete ¢ikabilmesi icin izin verin

Exempt destinations/services ise eger threatchaser Grini farkl bir agda ise hotspot agindaki
cihazlarin thraetchaser’a erisebilmesi icin bu boliime eklemeniz gerekmektedir

Redirect after Captive Portal kismindan “Specific URL” seginiz

URL olarak http://ThreatChaserlPAdresi:PortNumarasi/redirect degerini giriniz

Network
Device detection @ o J
Explicit web proxy »
Security mode » @ | Captive Portal v ‘
Authentication portal Local @ESGEgE ‘
http://10.1.253.111:7558/auth <2
User access @ ’ Allow all
User groups & ThreatChaserGuest X
: <=
Customize portal messages (B
Exempt sources & ThreatChaserSrv X
+
Exempt destinations/services & CloudFlare x
& ThreatChaserSrv x
+
Redirect after Captive Portal Original Request ‘
hittp://10.1.253.111:7558 redirect «

Traffic Shaping

Qutbound shaping profile (B

Miscellaneous

Comments e

Status (+ANFLENE © Disabled

I
0


http://ThreatChaserIPAdresi:PortNumarası/redirect

Sophos Cihazimdanda HotSpot Hizmetini Nasil Aktif Hale Getirebilirim?

ThreatChaser Tarafindaki Ayarlamalar
ThreatChaser’a web araytizi izerinden erisim saglayiniz

5651 Log ve Hotspot Hizmetleri -> Entegrasyon sayfasina gidin

@ThremChuser

Yénetim Paneli

Ganlikler >

Zal  Abonelik Hizmetleri

5651 Log ve Hotspot
Hizmetleri

Entegrasyon
5651 Log Hizmeti
Hotspot Hizmeti

Web Rapaorlan
%2 VPN Hizmeti
E‘E Izleme Hizmetleri

;’1 Kullariecilar

Y Sistem »

Entegrasyon yapacaginiz firewall igin diizenleme simgesine tiklayiniz.



“IP Adresi” bolimiine Sophos’un ip adresini giriniz.

“Misafir Grubu” Bu béliimiin Authentication -> Groups mensine eklediginiz isimle ayni olmasi
gerekiyor.

“Radius Sifresi” Bu béliime Sophos’un ThreatChaser ile iletisime gecebilmesi icin bir sifre
olusturmaniz gerekiyor.

Entegrasyonu Duzenle 5o
Q& Ayarlar

Uran Sophos

Model SGIO5

Seri Numarasi VOI10016BWWST709

IP Adresi 17216.16.16

Misafir Grubu ThreatChaserGuest

Radius Sifresi ®



Firewall Tarafindaki Ayarlamalar
Sophos Cihaziniza Web Arayizii tGzerinden giris yapin

Configure -> Authentication sayfasina gidin

CCMFIGLURE
Remote access YPH
Site-to-site VPN

Metnwork

Routing

Authentication

System services

“Add” Butonuna tiklayin
“Group Name” boélimiine ThreatChaser’da girdiginiz misafir grubu adini girin.
“Group Type” bolimini Normal olarak secin

“Surfing quota” boliumind “Unlimited Internet Access” olarak secin. Eger bir sinirlama yapmak
isterseniz bu bélimden belirtebilirsiniz.

“Access time” boliumiini “Access Time” olarak secin. Eger bir sinirlama yapmak isterseniz bu
boélimden belirtebilirsiniz.

“SSL VPN policy “ bolimiini “No policy applied” olarak segin
“Clientless SSL VPN policy” bolimini “No policy applied” olarak secin
“L2TP” bollimiinii “Disable” olarak segin

“PPTP” bolimini “Disable” olarak secin

“Quarantine digest” bolimini “Enable” olarak secin

“Quarantine digest” bolimini “Any node” olarak segin



Authentication

Group name * ThreatChaserGuest
Description Descriptinn

A
Group type * Mermal v
Policies

Surfing quota * Unlimited Internet Access - 0
Access time * Allowed all the time - @
MNetwork traffic MNaone -
Traffic shaping Mone - 0
WP

S5L WPM policy * Mo policy applied - 0
Clientless S5L VPM policy * Mo policy applied L
LzTP* ) Enable =) Dizable

PRTE * ) Enable  {®) Disakle

Other settings

Quarantine digest ™ (®) Enable ) Disakle

MAC hinding () Enable (=) Disakle

IPsec remote access * Enakle Disakle



“Authentication -> Servers” sayfasina gidin

Add butonuna tiklayin

Server Type bolimiinti RADIUS Server olarak secin

Server IP béliimine ThreatChaser’in ip adresini giriniz

Authentication port bélimiini 1812 olarak giriniz

Accounting Port boliimind 1813 giriniz

Shared secret bolimiini ThreatChaser’da girdiginiz Radius sifresini giriniz

Group name attributes bolimini ThreatChaser’da girdiginiz Misafir Grubu Adi ile ayni giriniz

Add external server

Servers Services Groups Users
Server type RADIUS server
Server name * ThreatChaserRadius
Server IR * TZ2A89611
Authentication port * 1812
Time-out * 3

Enable accounting

Accounting port 1812

Shared secret*

Diomain name Enter Demain name

Group name attribute * | ThreatChaserGuest

a Enable additional settings



“Authentication -> Services” sayfasina gidin

Olusturdugunuz Radius Server’i secin

“Authentication -> Web Authentication” sayfasina gidin
“Show user portal link” ve “Show web page after sign-in” isaretini kaldirin
Captive portal appearance b6limiini Custom HTML olarak isaretleyin

Asagidaki metinde cihazin ip adresini ve portunu diizenleyerek Custom HTML sayfasina yapistiriniz

<html>

<head>

<meta http-equiv="Content-Type" content="text/html; charset=UTF-8" />
<meta http-equiv="pragma" content="no-cache" />

<meta http-equiv="X-UA-Compatible" content="IE=edge">

<meta http-equiv="expires" content="-1" />

</head>

<body>

<h3>Y6nlendiriliyorsunuz lutfen bekleyiniz...</h3>

<script>location.href =
"http://172.16.16.111:7561/auth?post="+window.location.hostname</script>

</body>

</html>



“Protect -> Rules and Policies” sayfasina gidin

Add Firewall Rule -> New firewall rule butonuna tiklayin
Action bolimiini “Accept” olarak secin

Rule Position bolimiini “Top” olarak segin

Source Zones Hotspot yayini yapacaginiz interface’i segin

Destination Zones hotspot interface’inin hangi internetten ¢ikmasini istiyorsaniz onu seginiz

Match known users bolimini isaretleyin

Use web authentication for unkown users bolimind isaretleyin

User or groups boliimiine ThreatChaser’da girdiginiz misafir grubu adini girin.

@D Rule status
Rule name * Descrlption
CaptivePortal Enter Description
Actlon
Accept n

[ Log firewan traffic

Source

Source zanes * Source networks and devices ¥

WiFi a Any )

Add new ftem Add new item

Destination and services

Dastlnatlon zones * Destlnatlon networks *

WAN a Any )

Add new ftem Add new item

Match known users

Jze web authentication for unknown users

Rule pasition

Top B
Rule group

e B

During scheduled time

All the time -

Services

Any @

Add new ftem

User or groups *

ThreatChaserGuast °

Add new itemn

() Exclude this user activity from data accounting



“Protect -> Rules and Policies” sayfasina gidin

Add Firewall Rule -> New firewall rule butonuna tiklayin

Action bolimiini “Accept” olarak secin

Rule Position bolimiini “Top” olarak segin

Source Zones Hotspot yayini yapacaginiz interface’i segin

Source networks and devices bolimiine ThreatChaser’in ip adresini girin

Destination Zones ThreatChaser’in hangi internetten ¢ikmasini istiyorsaniz onu seginiz

Match known users bolimini isaretleyin

Use web authentication for unkown users bélimunu isaretleyin

User or groups boliimiine ThreatChaser’da girdiginiz misafir grubu adini girin.

Add firewall rule

@D Rule status
Rula name *

ThreatChaser
Action

Accept
[ Log firawal traffic
Source
Source zones ¥

WIFD

Add new item

Destination and services

Destination zonas *

Add new ftem

Dasarlption

Enter Description

Source nerworks and devices *

Any

e

Alltypes v [ Ada ]

00000000000

Any
Country group

~aplfilepicke
“apple.com FQDN host
#assist.com FQDN host group

*boX.coM  Host group

-

cooenet [

*poxedn.net
1P list
*boxcloud.cc

“boxlocalhos 'P fange
#citrixonline.c MAC address
*eitrixoninee MAC list

Rule position
Top
Rule group

Mone

Feedback  WW How-to guides  Log view:

Duringscheduled fime

All the time

Setvicas *

Any

Add new item



Add IP host

Mame * ThreatChasearlP

Description Enter description

IF version * =) ipva ) iPvg

Type * @r O Metwork O IPrange O IPlist

IP addrass * [ 172367641 |

IP host group

Add new item

Cancel
Add firewall rule Feedback WM How-to guides Logviewsr He
@D Rule status
Aule name * Daseripion Rule position
| ThreatChaser J Enter Descrigtion [ Top B
Actlon

Rule gray
4 graup
== B = B

() Log firawall traffic
Logs traffic, matching this firawall rule, onthe applianca (by default) ar on the configured
syslog servar.

Source

Salact the sourcs zones, natworks, and devices.

The rule applies to traffic from these sourees during the scheduled time perisd.

Source zones * Source nerworks and devices * During scheduled time
Wik -] ThreatChaserlP - All the time

Salect 1o apply tha rule 1o 3 spacifictim pariod and day of the waek.

Add new item Add new itern

Destination and services
Select the destination zones, networks, devices, and services.
The rule applies to traffic to these destinations.
Destination zanes * Destination natworks * Sarvices
WAN @ Any @ Any o

Add new item Add new itern Add new item

Sarvicas ara traffic types based on 3 combination of protocols and ports.



AlMdefense Cihazimdanda HotSpot Hizmetini Nasil Aktif Hale Getirebilirim?

ThreatChaser Tarafindaki Ayarlamalar
ThreatChaser’a web araytizi izerinden erisim saglayiniz

5651 Log ve Hotspot Hizmetleri -> Entegrasyon sayfasina gidin

@ThremChuser

Yénetim Paneli

Ganlikler >

Zal  Abonelik Hizmetleri

5651 Log ve Hotspot
Hizmetleri

Entegrasyon
5651 Log Hizmeti
Hotspot Hizmeti

Web Rapaorlan
%2 VPN Hizmeti
E‘E Izleme Hizmetleri

;’1 Kullariecilar

Y Sistem »

Entegrasyon yapacaginiz firewall igin diizenleme simgesine tiklayiniz.



IP Adresi bolimine AlIMdefense’in ip adresini giriniz.

SSH Kullanici Adi béliimiine AlMdefense’in SSH kullanici adini giriniz
SSH Parolasi béliimine AlMdefense‘in SSH parolasini giriniz

SSH Portu boliimiine AIMdefense’in SSH portunu giriniz

ThreatChaser IP alanina, ThreatChaser’in IP adresini giriniz. Eger bulundugunuz lokasyonda uriine
disaridan port yonlendirmesi ile erisiyorsaniz, bu alana cihazin i¢ IP adresini yazmaniz gerekmektedir.
Misafir Grubu Bu bolimin AIMdefense tarafinda olusturdugunuz grup ismi ile ayni olmasi gerekiyor

Radius Sifresi Bu bolime AIMdefense’in ThreatChaser ile iletisime gecebilmesi icin bir sifre
olusturmaniz gerekiyor.

Entegrasyonu Duzenle X
2 Ayarlar Otomatik Firewall Konfigiirasyonu B = B

Oriin AlMdefense

Model FW-100

Seri Numarasi AlMDefense

IP Adresi

35H Kullanici Adh

55H Parolasi @
55H Portu 22

ThreatChaser IP 17216.241M

Misafir Grubu ThreatChaserGuest

Radius Sifresi @



Firewall Tarafindaki Ayarlamalar
AlMdefense Cihaziniza Web Araylizi izerinden giris yapin

Access -> Groups sayfasina gidin

AIMdefense ¢

L1 Lobby
s Reporting
E System
i Access
Usermanagement [
Uzers
Groups
Servers
Tester
& Interfaces

ia Network Services
$# Firewall

&@ VPN

Add Butonuna tiklayin

Group Name boliimiine ThreatChaser’da girdiginiz misafir grubu adini girin.

Access: Usermanagement: Groups

@ Defined by
@ Group name ThreatChaserGuest

@ Description

Group Memberships
@ Group P Not Member Of

Member Of



Access -> Servers sayfasina gidin

FliMdefense

L1 Lobby
b Reporting
= System
i Access
Usermanagement o
Users
Groups
Servers
Tester
ita Interfaces

s Network Services

$ Firewall

Add Butonuna tiklayin

Type boliimiini RADIUS olarak segin

Hostname or IP Address bolimiine ThreatChaser’in ip adresini giriniz

Shared secret boliminid ThreatChaser’da girdiginiz Radius sifresini giriniz
Authentication port value bolimini 1812 olarak giriniz

Accounting Port value bolimini 1813 giriniz

Limit groups béliiminden daha 6nceden olusturdugunuz Radius grubunuzu secin

Protocol boliminid PAP olarak seginiz



Access: Usermanagement: Servers

@ Descriptive name

O Type

@ Hostname or IP address
@ shared Secret

O services offered

@ Authentication port value
@ Accounting portvalue

O Authentication Timeout

@ Synchronize groups

@ Limit groups

© Automatic user creation

O Protocol

ThreatChaserRadius

Radius

10.1.253.111

Authentication and Accounting

1812

1813

O

ThreatChaserGuest

O

PAP

Save

Wireless -> Administration sayfasina gidin

AIiMdefense

(

Lobby

(3

Reporting

System

Access

Interfaces
Network Services
Firewall

VPN

Certificates

High Availability

LU % 0 g b B ®

Monitoring

= Wireless

Captive Portal
Administraticn
Sessions
Vouchers
Log File

£+ Other Services

<



Add Butonuna tiklayin

Enabled bolimini isaretleyin

interface bélimiinde Misafir yayini yapmak istediginiz ag arayiiziinii giriniz
Authenticate using bolimiinde 6nceden olusturdugunuz Radius server’i giriniz
Concurrent user logins bolimind isaretleyin

Allowed addresses bolimine ThreatChaser’in ip adresini giriniz

Description bolimiinde Misafir yayininiza isim verin

Save butonuna tiklayin

Edit zone

(D advanced mode full help CD

© Enabled

© Zone number 0

O Interfaces HS .
O Cleara

© Allow inbound Mothing selected
Q'C ear All 0 Select All

O Authenticate using ThreatChaserRadius -
Q'C ear All 0 Select All

@ Always send accounting O

requests

@ Enforce local group None

O Idle timeout (minutes) i

© Hard timeout (minutes) G

© Concurrent user logins

) SSL certificate None

© Hostname

O Allowed addresses [ l
© Clearall £ Copy t Paste E Text

@ Custom template None

€ Description ‘ HS | Avalue is required

Cancel m



Apply diyerek ayarlarinizi kaydedin

Wireless: Captive Portal: Administration

Zones Templates

1" Enabled Description

B4 HS

After changing settings, please remember to apply them with the button below

System -> Administration sayfasina gidin

FiMdefense <«

O Lobby

a Reporting

= System
Firmware
Settings of

Administration
Cron
General
Logging
AlMdefense Menuchanger
Miscellaneous
Tunables
Snapshots
Wizard

Log Files

B & N 0

Diagnostics



Secure Shell Server b6limin isaretleyin
Root Login béliimiinde Permit root user login’i isaretleyin

Authentication Method bélimiinden Permit password login’i isaretleyin

Secure Shell

€ Secure Shell Server

@ Login Group

€ Root Login
O Authentication Method

@ 55H port

€ Listen Interfaces

O Advanced

Enable Secure Shell
wheel, adminz

Permit root user login

Permit password login

]
[N

All (recommended)

Show cryptographic overrides



Ruijie Cihazimdanda HotSpot Hizmetini Nasil Aktif Hale Getirebilirim?

ThreatChaser Tarafindaki Ayarlamalar
ThreatChaser’a web araytizi izerinden erisim saglayiniz

5651 Log ve Hotspot Hizmetleri -> Entegrasyon sayfasina gidin

@ThremChuser

Yénetim Paneli

Ganlikler >

Zal  Abonelik Hizmetleri

5651 Log ve Hotspot
Hizmetleri

Entegrasyon
5651 Log Hizmeti
Hotspot Hizmeti

Web Rapaorlan
%2 VPN Hizmeti
E‘E Izleme Hizmetleri

;’1 Kullariecilar

Y Sistem »

Entegrasyon yapacaginiz firewall igin diizenleme simgesine tiklayiniz.



Misafir Grubu Bu béliimin Ruijie tarafinda olusturdugunuz grup ismi ile ayni olmasi gerekiyor
Port bolimiine HotSpot port numarasini giriniz.

Yonlendirme Linki bolimine, giris yaptiktan sonra kullanicilarin yonlendirilmesini istediginiz adresi
giriniz.

Yeni Hotspot Hizmeti Ekle X

Durum L @) Pasif/ Aktif

Kullanilabilir ruijie - 24 NG v

Hizmetler

Port 7560

Oturum Saresi 86400 dakika
Misafir Grubu ThreatChaserGuest

Yonlendirme Linki https://www.google.com

e | e



Firewall Tarafindaki Ayarlamalar
Ruijie Cihaziniza Web Arayiizii Gzerinden giris yapin

Cihazinizin en son siiriimde oldugundan emin olun; slirimler arasindaki ekranlar farkhlik gosterebilir.

Object -> Authentication Template sayfasina gidin

Ruijie

=] Time Plan

Iser Authentication

User Manageme

Authentication Dt

Authentication Policy

External Portal béliimiinden WiFiDog Authentication’i etkinlestirin

Wifidog V1’i segin

Authentication Teplate bolimiine bir isim girin

Server URL bolimiinde asagidaki 6rnekteki bilgileri kendi degerlerinizle degistirerek giriniz
http://threatchaser_ip_adresi:threatchaser_hotspot_port_numarasi/auth

(Orn: http://192.168.1.111:7560/auth)



Local Portal External Portal

I WiFiDog Authentication @)
@ Version @ Wifidog V1 Wifidog V2

WiFiDog Authentication Template 1

Basic Info
* Authentication Template 1 Name
* (1) Server URL

Default SSID

ThreatChaserHotspot

http:/1192.168.121.111:7560/auth

Configure SSID

Authentication URL bolimiinde asagidaki 6rnekteki bilgileri kendi degerlerinizle degistirerek giriniz

http://threatchaser_ip_adresi:threatchaser_hotspot_port_numarasi/wifidog

(Orn: http://192.168.1.111:7560/wifidog)

I Service Settings

Basic Info

Communication Password

* (O Authentication URL hitp:/1192.168.121.111:7560/wifidog

(D Sending Source @ Default Interface

=7 Advanced Settings

Escape @ When this function is enabled, users are granted temporary network access permissions if the WiFiDog server goes Down.

MAB

Listening Port

* (D Listening Port | 2060

Apply



Object -> Authentication Policy sayfasina gidin

Ruijie

Create Butonuna tiklayin

I Authentication Policy List

@ create | T Delete | ® Move | <3 Clear Hit Record | @ Enable | © Disable | & Refresh

Name Description Src. Security Zone Src. Address Authentication Action

Default Pol.. - any any Authentication-free



Src. Security Zone boliminde hotspot yayini yapacaginiz interface’i seginiz
Src. Address boélimiinde 'any' veya 'hotspot network' segenegini isaretleyiniz

Authentication Template Name Onceden olusturdugunuz Authentication Template Name’i secin

< Back Add Authentication Policy

*Name HotspotPolicy
Enabled State @ Enable Disable
Description

* Src. Security Zone

Select the source security zone.
* Src. Address Select the source address.

Authentication Action @ Authentication Authentication-free

* Authentication Template Name Go to Authentication Template Select an authentication template.

Src. Security Zone @

To-be-selected (4) Selected (1) Clear

Name Interface List LAN @

trust

untrust

DMZ

WAN GeQ/7
LAN Ge0/1

® Add Security Zone




Src. Address

To-be-selected (2)

Address/Group Name IP Address/Address Object Name

M any
Other
KamilSanal

Selected (1)

any

192.168.121.254
192.168.121.4

® Add Address ® Add Address Group

Clear

< sack Add Authentication Policy

* Name

Enabled State

Description

*Src. Security Zone

* Sre. Address

Authentication Action

* Authentication Template Name

HotspotPolicy

© Enable Disable

LAN
any
© Authentication Authentication-free

ThreatChaserHotspot Go to Authentication Template

Save



Policy -> Local Defense sayfasina gidin

Ruijie

Local Defense

Wifido_permit bolimi etkin degilse etkinlestirin

I Local Defense

@® create | | [ Delete | Enable Disable  (® Move & Local Defense
Priority  Name Src. Security Zone  Src. Address Dest. Address Service Action Description Operation
Allow WiFiDog service traffic to the local device,
1 wifidog_permit LAN any any local_wifidog permit .
. - but limit the rate to 500 pps per host.

i o i Allow traffic to the local device, but limit the rate

2 limit_local any any any local_service,icmp,i...  permit
- - t0 1500 pps per host.

3 deny_all any any any any deny Block all traffic to the local device.

.

Local Defense 6zelligini etkinlestirin

Local Defense

() When local defense is disabled, access management
cannot be configured, and existing configurations
become invalid. Please operate with caution.

Enable Local Defense ()




WatchGuard Cihazimdanda HotSpot Hizmetini Nasil Aktif Hale Getirebilirim?

ThreatChaser Tarafindaki Ayarlamalar
ThreatChaser’a web araytizi izerinden erisim saglayiniz

5651 Log ve Hotspot Hizmetleri -> Entegrasyon sayfasina gidin

@ThremChuser

Yénetim Paneli

Ganlikler >

Zal  Abonelik Hizmetleri

5651 Log ve Hotspot
Hizmetleri

Entegrasyon
5651 Log Hizmeti
Hotspot Hizmeti

Web Rapaorlan
%2 VPN Hizmeti
E‘E Izleme Hizmetleri

;’1 Kullariecilar

Y Sistem »

Entegrasyon yapacaginiz firewall igin diizenleme simgesine tiklayiniz.



Misafir Grubu Bu béliimiin Ruijie tarafinda olusturdugunuz grup ismi ile ayni olmasi gerekiyor

Paylasilan Gizli Anahtar Bu bélime WatchGuard’in ThreatChaser ile iletisime gegebilmesi igin bir
sifre olusturmaniz gerekiyor.

Entegrasyonu Duzenle X
£ Ayarlar

Uriin WatchGuard

Model FireboxV

Seri Numarasi FVE3081822402

Misafir Grubu ThreatChaserGuest

Paylagilan Gizli sensmsaasREssasanransans ()
Anahtar



Firewall Tarafindaki Ayarlamalar
WatchGuard Cihaziniza Web Araylizii Gzerinden giris yapin

Authentication -> Hotspot -> External Guest Authentication sayfasina gidin

®$:chGuard




Enable External Guest Hotspot secenegini isaretleyin

Shared Secret ThreatChaser tarafinda girdiginiz Paylasilan Gizli Anahtar sifresini giriniz
Authentication URL bolimiinde asagidaki 6rnekteki bilgileri kendi degerlerinizle degistirerek giriniz
http://threatchaser_ip_adresi:threatchaser_hotspot_port_numarasi/wifidog

(Orn: http://192.168.1.111:7560/auth)

Authentication Failure URL boliimiinde asagidaki 6rnekteki bilgileri kendi degerlerinizle degistirerek
giriniz

http://threatchaser_ip_adresi:threatchaser_hotspot_port_numarasi/wifidog

(Orn: http://192.168.1.111:7560/auth)

Hatspots

Hatspot s External Guest Authentication Settings

External Guest Authentication Hotspot

Enable this option to send hotspot users to an external wekb server for authentication.
Enable External Guest Hotspot

Shared Secret | sasssssasss

Canfirm

Authentication LIRL hitp:dithreatchaser_ip:portfauth

Authentication Failure URL hitp:ithreatchaser_ipportrauth

u WALLED GARDEN

ADD REMOVE

SAVE



Authentication -> Hotspot -> Hotspots sayfasina gidin

Hotspats
Hotspots External Guest Authentication Settings
Hotspots

ADD EDIT REMOVE

Interfaces
For each interface, you can select a hotspot to enable

INTERFACE TYPE HOTSPOT
TrustedTest Trusted MNone
SELECTHOTSPOT »
Mone

ewireless guest users in the Guest Administrator Portal

AUTHENTICATION SERYER ROLE

External Guest Authentication

ADD EDIT | REMOVE

SAVE

Interfaces bolimiinden hotspot yayini yapmak istediginiz interface’i seginiz

SELECT HOTSPOT boéliimiinden olusturdugunuz External Guest Authentication’i seginiz
Authentication -> Hotspot -> Settings sayfasina gidin

Limit guest user accounts to bolimini aginizin blyikligiine gore belirleyin

Session Timeout bolimiind 0 olarak ayarlayiniz

Idle Timeout bolimiini O olarak ayarlayiniz

Hotspots

Hotspots External Guest Authentication Settings

Settings

Lirnit guest user accountsto | 2000
Seszzion Timeout i} Days £

[dle Tirneout 1] Diays ~

SAVE



Ruijie Reyee Cihazimdanda HotSpot Hizmetini Nasil Aktif Hale Getirebilirim?

ThreatChaser Tarafindaki Ayarlamalar
ThreatChaser’a web araytizi izerinden erisim saglayiniz

5651 Log ve Hotspot Hizmetleri -> Entegrasyon sayfasina gidin

@ThremChuser

Yénetim Paneli

Ganlikler >

Zal  Abonelik Hizmetleri

5651 Log ve Hotspot
Hizmetleri

Entegrasyon
5651 Log Hizmeti
Hotspot Hizmeti

Web Rapaorlan
%2 VPN Hizmeti
E‘E Izleme Hizmetleri

;’1 Kullariecilar

Y Sistem »

Entegrasyon yapacaginiz firewall igin diizenleme simgesine tiklayiniz.



Misafir Grubu ismini giriniz

Yonlendirme linkini belirtiniz

Yeni Hotspot Hizmeti Ekle X

Surem @D P=sif/Aktif

Kullanilabilir Ruijie Reyee - HIT{ NN v

Hizmetler

Port 7560

Oturum Saresi 86400 saniye
Misafir Grubu ThreatChaserGuest

Yonlendirme Linki https://www.google.com

o e



Firewall Tarafindaki Ayarlamalar

Yaptiginiz islemlerin gecerli olabilmesi icin Ruijie Reyee cihazinizin bulut (cloud) entegrasyonunun
tamamlanmasi gerekmektedir.

Daha 6nceden eklediginiz Ruijie Reyee cihazinizi segin

Ruifie |Reycc Q

& Proje 1 & Cihaz 1 A Alarm

Olusgturuldu 1 Alindi 0 Paylagimh O

Proje Yanetimi Cihaz Bagini Gz

A Kablosuz isin
Proje Adi Senaryo Alarm Gegidi Anahtar AP Kopri P
Omek Proje 4l onak 171 g 0/0 . =

Kimlik Dogrulama ve Hesaplar -> Captive Portal sayfasina gidin

Ruifie | Reycc k ‘ap ka Isi Haritasi Hizmet v
Omek Proje v & .
——
A dlotak @ Up Time: 0 day(s) 0 hour(s), Time Zone: (GMT+2:00)Avrupalistanbul
alisma Alani i
© cas ° 1
B cihazlar

. Topoloji + Cihaz Ekle | eI Rel LIS
(1] istemciler

YYapay Zeka Destelli Aj

Olugturma

& Akl Yapilandirma

Yapay Zeka Destekli
o

Tanilama

Al Optimizasyonu

Yapilandirma
© Aj-Genel v
== Ccihaz Konfig "
= Gateway
Kimlik Dejrulama EG210G-P-V3

ve Hesaplar @ Hesaplar “
Kullanici Yonetimi
Izleme
PPSK Beyaz Liste
—
@ Agsagig PPPOE Hesabi 802.1%
@D Veri Karti

[ Loglar ve Alarmiar



Captive Portal Ekle butonuna tiklayiniz

o » ‘Yeni Kimlik Dogrulama islevi
. L '7 o New version u support AP/G ay unified configuration
e - o Tek tikla oturum a her, Hesap, SMS dogrulama, kayitii hesap ile oturum acma gibi
1 = birden gok oturum agl ni desteklenir
o Portal sayfalannin birden cok dilde ve esnek ozellestiriimesi desteklenir.
Captive Portal Ekle

Politika Adi bolimiine misafir yayiniz igin bir isim giriniz

Politika Modu bélimini Harici olarak seginiz

Kimlik Dogrulama Cihazi b6limini Reyee Ag Gegidi olarak seginiz
Kimlik Dogrulama Protokiilii bolmini WIFIDog olarak seginiz

Kimlik Denetimi Sunucu URL’si béliminde asagidaki 6rnekteki bilgileri kendi degerlerinizle
degistirerek giriniz

http://threatchaser_ip_adresi:threatchaser hotspot_port_numarasi/wifidog
(Orn: http://192.168.110.111:7558/auth)

Ag boliminde misafir yayini yapmak istediginiz agi seciniz
Captive Portal Ekle

I Politika Bilgisi

Politika Adi: Iisafir
Politika Modu (8- Cloud Kimlik Dogrulamasi Lokal (@) Harici
Kimlik Dodrulama Cihazi (3: (® Reyee A Gegidi Ruijie Enterprise AP
Kimlik Dofirulama Protokold 3: WiFiDog
Kimlik Denetimi Sunucu URL'si : hitp://192.168.110.111:7358
INE (@ AgiSeq Manuel Mod
WLAN 233

Portal Kacis:



Kimlik Dogrulama ve Hesaplar -> Beyaz Liste sayfasina gidin

Kimlik Dogrulama

@ ve Hesaplar (@) Hesaplar &= Kimlik Dogrulama
Kullanic Yénetimi Captive Portali
izleme
PP5EK Beyaz Liste
o D
© Agsagnd PPPOE Hesabi 802.1X
[0 Veri Karti
Ekle butonuna tiklayin
a
©]
ThreatChaser'in IP adresini girin ve kaydedin.
Kimlik Dogrulamasiz istemci Ekle X
IP  MAC 192.168.110.111 ThreatChaserld| | ®




SSL Kontrol Araci Hizmetini Nasil Aktif Edebilirim?

Sirket mendsiinde yer alan “ThreatChaser SSL Kontrol Araci” boliimiine gidiniz

N)cyCastle =

Ozet

Yeni Sirket Ekle ‘ ‘ : ‘
Sirket Detaylan

Alan Adi Yonetimi

22 Ysnetim Paneli ThreatChaser >

ThreatChaser Web Tarama >

(@) Finans islemleri >
ThreatChaser CTI

Tidm Firmalar ~ ThreatChaser 5651 Log ve

HotSpot Hizmeti [

ih CyCastle Demo Sirket
ThreatChaser SSL Kontrol

- Araci m

@ Kullamei islemleri »
ThreatChaser VPN Hizmetleri

@ Yardim Merkezi 3 m

SSL kontroliinii etkinlestirmek istediginiz domainin sol tarafinda bulunan butonu aktif konuma
getiriniz.

SSL Kontrol Araci

Asafdaki tabloda SSL sertifikalarinzi kontrol edebilir, siresi dolmu

sdresi dolmug sertifikalar ziyaretgilerinizin givenini sarsabilir.

Pasif/Aktif Durum Alan Adi

Dogruland cycastle.com



Yeni SSL Kontrol Araci Ekle X

Sirket Unwvami

Alan Adh

E-Posta Adresi

Bildirim Dili

Bildirimler

CyCastle Demo Sirket

cycastle.com

demo@cycastle.com

Tarkge v

@ :0Gun

& 12:cin

@ ‘cin

@ ::cin

@& 1cin

‘) Bittiginde Bildirim Godnder

¥Yukandaki bildirirn segenekleri, SSL sertifikas
kontrollerinde 30 gan, 14 gn, 7 gin, 3 gin ve 1 g0n
ancesinde size bildirirn géndermek igin kullamlacaktir.
Ayrica, sertifika sOresi deldugunda da bildirirm
alacaksiniz. Bu sayeds, 551 sertifikalanmizin sOresini

takip edebilir ve zamaninda yenileyebilirsiniz.

“Kaydet” butonuna tiklayarak islemi sonlandirin.

SSL Kontrol Araci

Agagidaki tabloda SSL sertifikalarinizi kontrol edebilir, sUresi dolmug veya gecersiz sertifikalan tespit edebilirsiniz. SSL sertifikasi, web sitenizin gavenligini saglamak igin snemlidir ve Alan Adi Eklemek lgin Tiklayin

stresi dolmug sertifikalar ziyaretgilerinizin gavenini sarsabilir.

Pasif/Aktif Durum

[ @] Dogruland:

Alan Adi

cycastle.com

Alt Alan Adi
Alan Adi Ortak Ad (CN) Kurulug (0) Ulke (C) Durum  Kalan Gin
cycastle.com cycastle.com Symantec Secure Site Pro EV B US @

wwweycastlecom  wwwoycastlecom  Symantec Secure Site ProEV B9 US [ 40 Gin |

Baglangig Tarihi
0707.2025

07072025

Bitig Tarihi
05102025

05102025



VPN Hizmetini Nasil Aktif Edebilirim?

Sirket menusilinde yer alan “ThreatChaser VPN Hizmetleri” bélimine gidiniz

.-;-i'f?))é, cyCastle =

Ozet

Yeni Sirket Ekle ‘ ‘ : ‘
Sirket Detaylan

Alan Adi Yonetimi

22 Ysnetim Paneli ThreatChaser >

ThreatChaser Web Tarama >

(@) Finans islemleri >
ThreatChaser CTI
Tidm Firmalar v  ThreatChaser 5651 Log ve

HotSpot Hizmeti [

ThreatChaser SSL Kontrol

- Araci m

s Kullamici Islemleri >

CyCastle Demo Sirket

ThreatChaser VPN Hizmetleri

® Yardim Merkezi 3 m

“Yeni VPN Hizmeti Ekle” Butonuna Tiklayiniz

[# Yeni VPN Hizmeti Ekle

“IP Adresi” bolimine public IP adresinizi girmeniz gerekmektedir. Kullanacaginiz public IP adresinin
statik olmasi zorunludur. Eger firewall kullaniyorsaniz VPN portu icin yonlendirmeyi firewall
Uzerinden yapmaniz gerekir, firewall kullanmiyorsaniz bu islemi modem Uzerinden gergeklestirmeniz
gerekir.

Sanal Ag Adresi ve Sanal Ag Maskesi, VPN tlineli icin kullaniimaktadir. Burada, hali hazirda
kullanilmayan bir ag adresi girmeniz gerekmektedir.

Yerel Aglar, VPN Uzerinden erisilmesini istediginiz aglari ifade eder.

“Tiim istemci Trafigini Tiinel Uzerinden Gegmeye Zorlayin” secenegi etkinlestirildiginde, tim
internet trafigi VPN tinelinden gegirilir. Boylece VPN’e baglanan kullanicilar internete firmanin dis IP
adresi Uzerinden erismis olur.



Yeni VPN Hizmeti Ekle X

Sirket Unvami CyCastle Demo Sirket
Baghk Baghk

IP Adresi Public IP Adresiniz

Port 10443

Protokol UDP v
Sanal Ag Adresi 102032540

Sanal Ag Maskesi 25562552500

Yerel Aglar 192168.10/255.2556.255.0
DNS 1 1111

DNS 2 4223

Tam istemci Trafigini Pasif | Aktif

Tinel Uzerinden Bu secenek etkinlestiriidiginde, VPN istemcisi tim

Gegmeye Zorlayin internet trafigini VPN tineli Gzerinden yGnlendirecektir.
Bu, istemcinin aginiza baglanarak internetinizi

kullanmasi anlamina gelir.

“Kaydet” butonuna tiklayarak islemi sonlandirin.



iki Faktérli Dogrulamayi Nasil Aktif Edebilirim?
Yeni kayit olduysaniz ilk giriste, veya daha 6nceden kayitli olup iki faktorlii dogrulama aktif degilse,
giris yaptiktan sonra karsiniza asagidaki ekran gelecektir. Aktivasyon islemini bu ekrandan

gerceklestirecegiz.

iki Faktorli Dogrulama

Litfen iki Faktarll Dogrulama Yonteminizi Seginiz

& E-Posta Dogrulamasi
Her girigte <strong class="text-info"*buraksampl@gmail.com </strong=

adresine bir kod génderilir.

B Authenticator ile Dogrulama

Google vb. Authenticator uygularmalan Gzerinden Gretilen ked ile
dogrulama
Mot CyCastle kullamcilan igin artik iki faktdrid dogrulama zorunludur. Bu

nedenle 0tfen yukandaki dogrulama yintemlerinden birini segerek ki

faktérla dogrularna kurulumunuzu tamamlsyin.

1. Yontem E-Posta Dogrulamasi
Giris yapmak istediginizde, sistemde kayith olan e-posta adresinize iki faktorli dogrulama

kodu gonderilecektir. Bu kodu kullanarak sisteme giris yapabilirsiniz.



2. Authenticator ile Dogrulama

+ Authenticator ile Dogrulama

Authenticator uygulamanz agin ve egafidaki QR kodu ckutun:

Bu OR kodu Authenticator uygulamaniza okutun:

#1a Dogrulama Yontemini Degistir

E-Posta ile Dogrulama Yonetimini Kullan

Ekraniniza gelen QR kodu Authenticator uygulamaniza okutun

QR kodunu okuttuktan sonra sistemdeki kodu asagidaki gibi girin



+ Authenticator ile Dogrulama

Authenticator uygulamanm agin ve agafidaki QR kodu okuturn:

Bu OR kodu Authenticator uygulamaniza okutun:

it Dogrulama Yontemini Degistir

E-Posta ile Dogrulama Yénetimini Kullan




